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GTIC-167-2023 12 de junio del 2023

Informe Pericial
Renovacion del Mantenimiento y soporte de las licencias Viafirma en la DGll, incluyendo la
Adquisicion de la licencia Viafirma RA

Se requiere la renovacion del mantenimiento y servicios de soporte de los distintos productos de
software de Viafirma en uso por parte de DGII. Estas soluciones permiten implementar procesos
de firma digital y custodia de certificados con capacidades técnicas que cumplen de manera fiel
lo estipulado en la ley 126-02 sobre Comercio Electronico, Documentos y Firmas Digitales y su
reglamento de aplicacion segun el decreto del Poder Ejecutivo nimero 335-03.

Ademas, se requiere la adquisicion de Viafirma RA, herramienta cuya finalidad es la de reactivar
a favor de la DGII la infraestructura tecnoldgica necesaria para emitir certificados digitales de
firma electrénica cualificada a los contribuyentes en su rol como unidad de registro.

2. Antecedentes

La DGIl emplea el motor de firmas digitales de Viafirma en distintos aplicativos internos y
externos que requieren de implementar interfaces programaticas de aplicacion (APIs) que
ejecuten firma digital sobre distintos documentos, tanto internos como de cara al ciudadano.
Esta implementacion esta en servicio desde el afio 2009 y se ha expandido a cubrir distintos
procesos.

En el 2018, la DGIl adquirié una implementacién de microservicios de Firmas Digitales de Viafirma
para uso en el proyecto de Factura Electronica con la finalidad de validar el estado de los
Certificados Digitales que son usados por los contribuyentes en la autenticacion y emision de
facturas electrénicas hacia la DGIl. En el 2019, fueron adquiridas las licencias de Viafirma
Documents para extender las capacidades de los servicios a procesos de captura de documentos
digitales y su firmado de manera in situ. Asimismo, con el procedimiento de excepcion/proveedor
Unico numero DGII-CCC-PEPU-2020-0011 se adquirieron las licencias Viafirma Inbox, como
herramienta para la solicitud y gestion de flujos de firmas digitales internas, Viafirma Fortress
para el resguardo de los certificados digitales de nuestros funcionarios y la firma remota de
documentos por parte de los contribuyentes. En el afio 2021 y 2022 se renovo el mantenimiento
y soporte de las licencias Viafirma activas en la institucion con los procesos DGII-CCC-PEPU-2020-
0011 y DGII-CCC-PEPU-2022-0011.

2. Alcance e Importancia
La tecnologia de Certificados Digitales permite habilitar procesos de cara al contribuyente y a la
institucion para firmar digitalmente los documentos electrénicos y validar firmas en archivos PDF,
XML o comprobantes electronicos fiscales (eCF). Dicha tecnologia habilita distintos procesos
donde se requiere que documentos existentes en formato electrénico sean digitalmente firmados
segun la modalidad requerida en la ley 126-02 de Comercio Electronico, Documentos y Firmas
Digitales.
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Entre los casos de uso implementados en DGIl se encuentran: a) la validacién de comprobantes
o Factura Electrénica recibidas mediante servicios web de DGIl y publicados en internet para uso
de los contribuyentes, b) firmado digital de las certificaciones al dia por la Oficina Virtual, ¢)
generacion de documentos via plantillas y firmado de digital para los tramites automatizados en
el proyecto de Automatizacion de Procesos Core y, d) firmado digital de los documentos
generados por la solucién de gestion documental.

Actualmente tenemos implementadas en la institucion las siguientes licencias Viafirma:

o ViaFirma Platform (primer software adquirido por DGII): es un APl que permite invocar
certificados digitales para firmar documentos. Se utiliza para firmar las certificaciones,
resoluciones, etc. emitidas por la DGII. Este producto ya esta en obsolescencia, como
sustituto se recomienda el uso de Viafirma Documents, SignServices o ViaFirma Fortress.

o SignServices: es un microservicio extraido de ViaFirma Platform que permite validar los
certificados digitales emitido por Avansi y la Camara de Comercio de Santo Domingo y
que son utilizados para firmar los comprobantes fiscales electronicos (e-CF).

o ViaFirma Inbox: se utiliza para gestionar procesos de firma dentro de un entorno
controlado (usuarios internos), se pueden establecer flujos de solicitudes de firma de los
documentos que requieran ser firmados por los usuarios internos (se desconoce el uso
de esta herramienta en la actualidad).

o ViaFirma Documents: se utiliza para gestionar procesos de firma dentro de un entorno
menos controlado (contribuyentes), se pueden establecer flujos de firma que requieran la
interaccion con los contribuyentes a través de un dispositivo movil (Tablet) o una
aplicaciéon web. (Se desconoce cuales procesos estan haciendo uso de esta herramienta).

o ViaFirma Fortress: se utiliza para gestionar certificados digitales en un servidor seguro
(HSM). se adquirio el uso de esta solucion desde los servidores de ViaFirma donde se cred
un sistema cliente dedicado para la DGII. (Aprovisionado por Avansi, no esta siendo
utilizado por DGII)

Como se observa, actualmente podemos firmar, validar y gestionar los certificados, sin embargo,
no tenemos la posibilidad de emitir dichos certificados digitales. Para la DGIl es importante contar
con las capacidades para emitir sus propios certificados digitales a los contribuyentes, quienes,
al dia de hoy, en algunos tramites, se les exige el uso de firma electronica avanzada y/o
cualificada para el cumplimiento de sus obligaciones tributarias. En la actualidad, la institucion
cuenta con un perfil de certificado digital de persona fisica para procedimientos tributarios de
acuerdo con lo establecido en la resolucién num. 035-2020, la cual dicta la norma de aplicaciéon
de la ley nim. 126-02 sobre comercio electréonico, documentos y firmas digitales a los
procedimientos tributarios; por lo tanto, para contar con la capacidad de emitir certificados
recomendamos la adquisicion de Viafirma RA.
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En este sentido, para dar continuidad a estas implementaciones, la Institucion requiere renovar
el mantenimiento y soporte de los productos Viafirma y la adquisicion de la licencia Viafirma RA.

Es importante destacar, que en este proceso no se incluye la renovacién de las licencias Viafirma
Inbox, ya que por el momento no seran utilizadas.

3. Especificaciones y caracteristicas del servicio.
El servicio por contratar corresponde a la renovacion del mantenimiento y soporte del Motor de
Firmas Digitales y soporte técnico 24/7, todos estos servicios con vigencia de un (01) afio a partir
del 30 de junio 2023.

A continuacion, el detalle de los servicios que son requeridos en este documento:

Descripcion Cantidad
Renovar:

Renovacion del Mantenimiento Licencia Viafirma RA (Platform) 2
Renovacion del Mantenimiento Licencia de Microservicios (signservices) 7
Renovacion del Mantenimiento Licencia de Viafirma Documents (firmas 2
presenciales)

Renovacién del Mantenimiento Licencia de Viafirma Documents (firmas a >
distancia)

Renovacion del mantenimiento Licencia de uso de Viafirma Fortress (50 1
usuarios y 1,500 firmas/mes)

Renovacion de soporte técnico 24/7 1
Ad(Q

Adquisicion de Viafirma RA (hasta 30.000 Certificados Digitales Activos

en Fortress y Hasta 90 Millones de Uso de la Clave Privada de Esos 1
Certificados).

Servicios profesionales y soporte técnico 8X5. Viernes de 9:00am a 1
5:00pm Excepto Festivos en RD. Especifico para la RA

El monto estimado para esta renovacion incluyendo la adquisicion de Viafirma RA es de nueve
millones novecientos dieciocho mil ciento setenta y cinco pesos dominicanos con 00/100
centavos (RD$9,918,175.00)

4. Criterio de seleccion de la modalidad de proveedor Gnico.
1. Los productos de software cuyo mantenimiento y soporte se propone renovar son
fabricados por Viafirma de Espafna; en donde Avansi SRL es la empresa que funge como
distribuidor exclusivo de dicho fabricante para la Republica Dominicana, en su calidad de

filial de Viafirma Espafa. Ver carta del fabricante como documento anexo a este informe

pericial.

2. Laempresa dominicana Avansi SRL es una subsidiaria propiedad de Viafirma de Espafa.
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Consideramos la contratacion de este servicio como un Caso de Excepcion/Proveedor Unico, en

vista de que solo se cuenta con un canal autorizado en el pais por el fabricante Viafirma Espana
para dar soporte y mantenimiento de todos sus productos.

Por lo tanto, basados en lo establecido en la Ley 340-06 sobre Compras y Contrataciones, sus
modificaciones por la ley no. 449-06 y el reglamento vigente de aplicacion 543-12, en su Capitulo
Il, Articulos 3 y 4, entendemos procedente la aprobacion de una resolucion emitida por el Comité
de Compras y Contrataciones, que autorice la contratacion de Avansi, SRL, para la Renovacién del
Mantenimiento y soporte de las licencias Viafirma en la DGII, incluyendo la Adquisicion de la
licencia Viafirma RA.

Atentamente,

Eusebio Garcla

Eusebio Garcia (Jun 13,2023 08:38 GMT+2)
Eusebio Garcia Familia
Gerente de Tecnologia de Informacion y
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Tubio T Bonilla

Julio F. Bonilla (Jun 12,2023 11:25 EDT)

S Julio F. Bonilla
w S/ .
\;‘\?”2 %% “"’ I‘\&? %/j Encargado Departamento de Arquitectura
79 N /4 Tecnologica

José Ruz
José Ruiz (Jun 12,2023 14:24 EDT)
José O. Ruiz Dionicio
Encargado Departamento de Sistema de
Apoyo a Fiscalizacion, Analisis y OFV

*** Fin del Documento ***

.44!1‘!\: Pag. 4de4

Avenida México,48, Gazcue, Santo Domingo, Repiblica Dominicana. Tel.: 809-689-2181, RNC: 401-50625-4.
Codigo Postal 10204 DGII.GOV.DO



o=} -

i} *_ _ IMPUESTOS
M\ | %o INTERNOS

—_— . m =

2

GTIC-204-2023 19 de julio del 2023

Informe Complementario
Adquisicion Viafirma RA

Se requiere reactivar a favor de la DGII la infraestructura tecnol6gica necesaria para poder emitir
certificados digitales cualificados a los contribuyentes para que estos puedan hacer uso de ellos

en cualquier tramite tributario que la DGIlI ponga a su disposiciéon a través de las plataformas
virtuales.

2. Antecedentes

La DGIl durante los ultimos anos ha promovido en el pais diversas iniciativas que unen tecnologia,
innovacion y servicio al ciudadano y que tienden a facilitar los servicios y la transparencia en su
gestion. Dentro de esa filosofia, la DGII se plantea la reactivacién de su rol como Unidad de
Registro (RA) dependiente de la Entidad de Certificacion (CA) Avansi, S.R.L., autorizada en su dia
por el 6rgano regulador. Esta autorizacion, se encontraba inactiva desde el afio dos mil trece
(2013) hasta el dia dieciséis (16) del mes de marzo del afio dos mil veintitrés (2023), fecha en la
cual el instituto dominicano de las telecomunicaciones (INDOTEL) emitié la resolucién nam. 026-
2023 en la que se conoce a la DGII la autorizacién para operar como unidad de registro y prestar,
en todo el territorio nacional, los servicios vinculados a la identificacion y acreditacion de
suscriptores de firma digital de conformidad a lo establecido en la ley nim. 126-02 sobre
Comercio Electronico, Documentos y Firmas Digitales y su Reglamento de Aplicacion, y Normas
Complementarias, de forma que la institucion pueda operar de manera autbnoma emitiendo
certificados digitales a los contribuyentes para que estos puedan hacer uso de ellos en cualquier
tramite tributario que la DGIl ponga a su disposicion a través de las plataformas virtuales.

3. Situacion Actual

A raiz de la voluntad de la DGIl de retomar su rol de unidad de registro, Avansi, S.R.L., como
Entidad de Certificacion autorizada de la cual depende la DGIl como unidad de registro, realizé
los tramites correspondientes con INDOTEL para evitar la cancelaciéon de dicha autorizacion,
ademas de abonar las tasas exigidas por el 6rgano regulador.

Actualmente, la DGII tiene la autorizacién para operar como unidad de registro dependiente de
la entidad de certificacion Avansi, S.R.L. de conformidad a lo establecido en la resolucién nam.
026-2023 emitida por el 6rgano regulador.

Existen otras entidades de certificacidon autorizadas por el INDOTEL, pero no comercializan el
software como servicio que estamos requiriendo para integrar las herramientas existentes y que
permitan realizar la importacion de los certificados tradicionales que ya poseen algunos
contribuyentes.
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De cara a abordar el proyecto de facturacion electrénica, la DGII consider6 oportuno hacer uso
de su rol de unidad de registro para poder emitir los certificados digitales a los contribuyentes y
ademas, permitirles hacer uso de ellos a la hora de autenticarse en la oficina virtual como medida
de seguridad, firmar los comprobantes fiscales electronicos (e-CF) emitidos en el facturador
gratuito asi como también firmar las postulaciones y declaraciones juradas en el proceso de
certificacion para emisores y proveedores de facturacion electronica, entre otros que podrian
determinarse en el tiempo.

Actualmente, la DGIl asume el costo de los certificados digitales que utilizan los contribuyentes
que hacen uso del facturador gratuito, costo que podria incrementar a la medida que se masifica
la obligatoriedad de la facturacion electronica, considerando que dicha herramienta tiene un
estimado de ochenta y nueve mil (89,000) contribuyentes entre medianos, pequefios y personas
fisicas que podrian hacer uso de ella.

Para ello, la DGII cuenta con gran parte de toda la infraestructura tecnologia necesaria, tales
como:

e Viafirma Fortress: Software que conectado a Viafirma RA permite almacenar los
certificados emitidos por Viafirma RA en un servidor cualificado, permitiendo asi que la
firma que se haga con esos certificados sea una firma electronica cualificada, segun los
requerimientos del 6rgano regulador en la resolucion nam. 035-2020.

e Viafirma Documents: Software que permite automatizar la firma del contrato que se
exige entre el contribuyente y la unidad de registro emisora del certificado.

La integracion de todas estas herramientas entre si, junto con Viafirma RA, software que permite
gestionar el ciclo de vida de los certificados digitales, desde que se solicitan hasta que caducan,
se renuevan o se revocan y otras de proveedores de terceros ya incorporada a la misma, permiten
automatizar el proceso de emision y gestion de certificados de una forma practicamente auto
asistida por los propios contribuyentes, pudiendo estar cada certificado digital disponible dentro
de un periodo de 5 a 10 minutos desde que se hace la solicitud.

Disefo funcional para la emision de certificados digitales:

_@i}\: Pag. 2de4

Avenida México.48, Gazcue, Santo Domingo, Republica Dominicana. Tel.: 809-689-2181, RNC: 401-50625-4.
Codigo Postal 10204 DGII.COV.DO

EGF



m +"_ IMPUESTOS
AN\ | o INTERNOS

GTIC-204-2023 19 de julio del 2023
aiy |G B == |
wantes 1
[e]e]4 20C
|- ® Dews Personaies do ® JR
PTG rima (2} *
e ‘
1 ,
1 ) . 1 _ %’i
|@® visfirma ‘ * s
| v |
: QO romser OO [
- ) @ i
_ ez
. EGF.
® R EGF
L Lo
H A.‘
§ (]

Creado pos
Rev 11

El alcance del proyecto, considerado de manera global, incluye las siguientes lineas de actuacion:

- José Ru
177,200

1. Adquisicién del software como servicio que permita la gestion del ciclo de vida de los
certificados digitales de los contribuyentes, la cual incluye hasta treinta mil (30,000).
certificados digitales que pueden ser emitidos y mantenidos como “activos” dentro de la
plataforma.

2. Puesta a disposicion del perfil de certificado para procedimientos tributarios, incurriendo
en modificaciones sobre su tiempo de vigencia, si fuera necesario para alinearse con las
preferencias de la DGII, asi como la confeccion de las politicas de certificaciéon que definan
y regulen el uso del certificado digital.

3. Provisién de un HSM (Hardware Security Module) gestionado por el software Viafirma
Fortress, en el que almacenar los certificados digitales emitidos, asi como permitir su uso
a través de su funcién de “motor de firma”, gracias a la capacidad de integrarlo mediante
APl con los sistemas de la DGII.

4. Servicios Profesionales para la implementacion y soporte de la RA.

5. Capacitacion de empleados de la DGIl para el manejo de las herramientas.
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Actualmente la DGIl es una unidad de registro dependiente de la entidad de certificacion de
Avansi S.R.L., que es la empresa que se erige como delegacién comercial de Viafirma S.L; por lo
tanto, en caso de que la CA (Autoridad de certificacion) a utilizar no sea la de Avansi S.R.L., habria

que iniciar un nuevo proceso de autorizacion con INDOTEL, bajo el paraguas de otra entidad de
certificacion o CA.

En ese sentido, consideramos la contratacion de este servicio como un Caso de
Excepcion/Proveedor Unico, en vista de que Avansi S.R.L. es el Gnico canal autorizado en el pais
para comercializar los bienes y servicios ofertados por el fabricante Viafirma.

Atentamente,

Eusebio Garcia

Eusebio Garcia (Jul 19,2023 11:43 EDT)
Eusebio Garcia Familia
Gerente de Tecnologia de Informaciéon y
Comunicaciones
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‘;u Julio F. Bonilla
Ehc}argado Departamento de Arquitectura
Tecnologica

TJosé Ruiz

José Ruiz (Jul 19, 2023 10:15 EDT)

José O. Ruiz Dionicio
Encargado Departamento de Sistema de
Apoyo a Fiscalizacién, Analisis y OFV

*** Fin del Documento ***
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