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1. INTRODUCCION

1.1. ;Qué es viafirma platform?

Viafirma platform es una plataforma de firma electronica que simplifica el desarrollo de
aplicaciones que requieran usar certificados digitales x509.v3 de infraestructuras de clave
publica (PKI), de cara a introducir procesos de firma electronica que tengan la misma validez
legal que la firma manuscrita.

Viafirma platform encapsula la complejidad relativa a esta materia y se despliega como un
servicio mas de una infraestructura global, siguiendo el paradigma de arquitecturas SOA (Service
Oriented Architecture). Cualquier aplicacion puede asi incluir funciones de autenticacion y firma
electronica utilizando los servicios que el sistema ofrece, abstrayendo a las aplicaciones de los
problemas y complejidades técnicas relacionadas con el uso de certificados digitales, como son
la criptografia de clave publica, validaciones de certificados con CRL y OCSP, lectura avanzada
de certificados, envolturas de multiples formatos de firma o verificacion de documentos
firmados entre otras caracteristicas soportadas.

1.2. Introduccién a caracteristicas tecnolégicas

El sistema viafirma platform esta construido bajo una arquitectura Java EE, y se pueden
destacar algunos aspectos relevantes como los citados a continuacion:

e Construccién basada en Apache Maven y compilado y desplegado de forma automatica
con la herramienta de integracion continua Jenkins.

e Uso de Java Cryptographic Extension (JCE), Bouncy Castle, EhCache, JAX WS o Apache
XML Security entre otras.

1.3. Arquitectura de viafirma platform

Pueden destacarse algunas caracteristicas referentes de arquitectura de esta plataforma:

* Arquitectura plugable. Todas las funcionalidades que puedan ser personalizables
disponen de interfaces que admiten la inyeccion de plugins personalizados, de cara a
poder adaptar el comportamiento a cada cliente. Ejemplos de este tipo de servicios
serian:
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o Interpretacién de atributos de certificados digitales, permitiendo
configuracion personalizada para el tratamiento de certificados con
particularidades especificas incluidas en cada Politica de Certificados.

o Custodia de documentos firmados delegados en conectores plugables, como
base de datos, filesystem, caché o conectores basados en el protocolo CMIS,
permitiendo interactuar con gestores documentales compatibles con este
protocolo, como Alfresco, Sharepoint, etc.

o Multiples formatos de firma.

o Registro de auditoria de operaciones en modalidades online para registros
sincronos, y registros diferidos para procedimientos de auditoria asincronos.

o Soporte a distintos almacenes de certificados de forma concurrente: cacert,
JKS, HSM, PKCS11.

o Politicas de stampers que permiten personalizar el aspecto de los justificantes de
firma, con elementos de seguimiento CSV (Codigo Seguro de Verificacion) como
Barcode, QR-Code o permalinks personalizables.
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2. CARACTERISTICAS A DESTACAR

2.1. Integracion

Los servicios de integracién se ofrecen a través de varios protocolos, como SOAP con ws-*
(securizando con WS-Security), REST o RMI.

Para varias arquitecturas se han creado clientes especificos que permiten al integrador
abstraerse de la légica de firma en cliente, interactuando con componentes locales como applet,
JNLP, aplicacion escritorio o apps moviles.

Estos clientes especificos se ofrecen en los lenguajes Java, .NET y PHP, y para integraciones M2M
(mobile2mobile) se ofrecen SDK nativas para iOS y Android.

2.2. Componentes para Firma en Cliente

Viafirma platform dispone de un cliente de firma electrénica para entornos web que permite la
autenticacion y firma electronica en practicamente cualquier combinacion de sistema operativo
y navegador y asegura a la vez su integracion con un minimo coste de implantacion y con soporte
de los formatos mas avanzados de firma electrénica.

Para ello, viafirma platform ofrece de forma automatica o preconfigurada distintos componentes
de firma en cliente:

* Applet: para entornos con Java y navegadores con soporte a NPAPI.

e JNLP: para entornos con Java y navegadores sin soporte a NPAPI.

* Viafirma desktop: para entornos Windows 7, 8 y 10, con o sin Java y navegadores con o sin
soporte NPAPI.

* Viafirma UWP: para entornos Windows 10, con o sin Java y navegadores con o sin soporte
NPAPI.
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2.2.1. Applet de firma y autenticacién

Compatible para aquellos navegadores que aun no han bloqueado el uso de NPAPI, y que sigue
permitiendo al usuario poder interactuar con sus certificados instalados en su sistema operativo,

navegador o dispositivos externo, como smartcards o tokens USB. El applet también es
compatible para la firma digitalizada o biométrica.

The application located in https:/ci.viafirma.com/inbox/app/default is
requesting for the information contained in your Digital Certificate .

If you agree with the temporary data disclosure, please select the
Digital Certificate and submit

Select the certificate what you want to use:

) Galan Algora , Benito Qi Search

Fl Galan Algora , Benito
[ A

“, Galan Algora, Benito v Ok

Cancel

imagen 1 applet de viafirma para firma, autenticacion y firmas digitalizadas (biométricas)
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2.2.2. Componente JNLP

Como medida recomendada por Oracle/Sun, y en aquellos entornos en los que el usuario sélo
puede hacer uso de navegadores con bloqueo de NPAPI y, por tanto, no pudiendo hacer uso de
applets, viafirma platform hace push de un componente ligero, instalable bajo un proceso Java
Web Start, y que permite al usuario poder interactuar con sus certificados instalados en su
sistema operativo, navegador o dispositivos externo, como smartcards o tokens USB.

Este componente JNLP también es compatible para la firma digitalizada o biométrica.

® 0 Viafirma Desktop Client

' | https://testservices.viafirma.com/viafirma requests access to your digital

\‘\ certificate.

Select certificate
Name Issuer Expiration
Galan Algora, Benito FNMT April 2, 2017
Galan Algora, Benito Firmaprofesional March 31, 2019
Galan Algora, Benito Avansi CA December 21, 2019

Use other certificate
Cancel Send

imagen 2 viafirma componente JNLP
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2.2.3. Viafirma Desktop

Este componente, a modo de aplicacion escritorio, es ofrecido para clientes que NO tengan
JAVA, o bien aquellos que aun teniendo JAVA instalado e incluso navegadores que adn soportan
el uso de applets, prefieren el uso de la aplicacion escritorio por usabilidad.

Viafirma desktop es compatible en entornos Windows 7, 8 y 10. Para entornos Windows 10 el
usuario ademas podra optar por el cliente nativo de viafirma disefhado exclusivamente para
Windows UWP, es decir, una misma aplicacion que podra usar en sus dispositivos favoritos con
Windows 10: escritorio, portatiles, smartphone y tablets.

B visfirma desktop - u] X

waﬁ[igwkto%

Listado de certificados

Seleccione un certificado de la lista

Certificado Emisor Caducidad

Galan Algora, Benito FNMT 02/04/2017
Galan Algora, Benito Firmaprofesional 31/03/2019
Galan Algora, Benito Avansi CA 21/12/2019

Ver documento

Afnadir certificado

* El certificado debe estar en formato pfx o p12

Buscar certificado

imagen 3 viafirma desktop para windows 7, 8 y 10
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2.2.4. Viafirma Desktop para Windows 10

Aplicacion nativa basada en el paradigma de Microsoft para “aplicaciones universales”, pudiendo
usar una misma aplicacion en entornos escritorios y moviles, incluyendo smartphones y tablets

con Windows 10.

viafirma

Importar certificado

* €l certifciado debe estar en formato pfx o p i

mobile
Listado de certificados
Selecaone un certificado de la ksta
Certificado Emisor Caducidad
Galan Algora, Benito FNMT 02/04/2017
Galan Algora, Benito Firmaprofesional 31/03/2019
Galan Algora, Benito Avansi CA 21/12/2019

imagen 4 viafirma para Windows UWP (windows 10)
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2.2.5. Viafirma mobile

Como un cliente mas para firma en cliente, y con logica totalmente extraida de la
responsabilidad del integrador, viafirma platform detecta de forma automatica si el usuario esta
navegando con un dispositivo mavil y su sistema operativo, ofreciendo a éste la apertura por
protocolo de la app viafirma mobile.

La app viafirma mobile permite el uso de certificados digitales en formato software (.p12 y
.pfx), importados comodamente desde repositorios externos como Dropbox, iCloud o Drive, y
también en smartcards en aquellos casos donde se haga uso de lectores compatibles.

Estas apps estan disponible de forma gratuita en los respectivos markets, Google Play, App Store
y Windows Store.

2.2.5.1. Viafirma mobile para iOS

Disponible en App Store desde 2010, siendo la primera app i0S del mercado con soporte a firma
electronica basada en el uso de certificados.

Con las versiones actuales la evolucion de la app ha facilitado mas aun su uso, permitiendo la
importacion e instalacion de certificados desde ubicaciones externas, y en los dispositivos con
TouchlID permitiendo incluso protegerlos con la huella del usuario.

imagen 5 viafirma mobile para iOS
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2.2.5.2. Viafirma mobile para Android

Disponible en App Store desde 2010, siendo la primera app Android del mercado con soporte a
firma electronica basada en el uso de certificados.

Con las versiones actuales la evolucion de la app ha facilitado mas aun su uso, permitiendo la
importacion e instalacion de certificados desde ubicaciones externas e integrandolo con el
llavero de credenciales de Android.

< viafirma

imagen 6 viafirma mobile para Android
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2.2.5.3. Viafirma mobile para Windows UWP

Adaptandose al nuevo paradigma de Microsoft para “aplicaciones universales”, pudiéndose usar
en todos los dispositivos con Windows 10 a partir de una Unica aplicacion, viafirma mobile
también esta disponible para UWP (Universal Windows Platform).

imagen 7 viafirma mobile para Windows UWP
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2.3. Firma digitalizada (biométrica)

Entre los formatos de firma disponibles en los servicios de viafirma platform se encuentran
formatos para firma digitalizada o biométrica.

En estos casos, la firma consiste en la captura de una serie de evidencias grafolégicas obtenidas
a partir de dispositivos especificos ya soportados por viafirma, como smartphones, tablets y
tabletas digitalizadoras como las de Wacom Topaz.

imagen 8 viafirma mobile con firma digitalizada/biométrica

imagen 9 viafirma con firma digitalizada/biométrica en Wacom
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2.4. Sellos de Tiempo

Viafirma platform soporta la integracion con cualquier TSA (Timestamping Authority) que cumpla
el estandar RFC 3161, necesario en formatos de firma (cualquiera de firma longeva) que recojan
dentro de las evidencias de firma sellos de tiempo.

Este soporte de sellados de tiempo puede ser utilizado con cualquier tipo de formato que admita
la inclusion de los timestamping, modalidad de firma, operacion en cliente, servidor, etc.

Estan soportados distintos mecanismos de autenticacion del servicio de TSA, como autenticacion
basica, autenticacion “Encapsulation (CMS)” o autenticacion basada en TLS (RFC2246).

2.5. Validacion de Certificados

Ademas de los mecanismos de validacion intrinsecos a cada operacion de autenticacion o firma
con certificado digital, los integradores tienen a su disposicion servicios especificos para la
validacion de certificados, obteniendo de forma sencilla el estado del certificado que se desea
consultar, o el certificado asociado a un proceso de firma.

Entre las posibles configuraciones asociadas a la validacion de certificados, viafirma platform
permite alternar entre varias opciones:

e Priorizar CRLs vs. OCSP y viceversa: dado un certificado que informe en sus propiedades
y politicas ambos mecanismos de validacion, viafirma platform permite establecer un
orden a medida del integrador, pudiendo utilizar un mecanismo u otro en el orden
deseado.

* Caché de CRLs: en aquellos escenarios donde se desee optimizar los procesos de firma,
normalmente en procesos de firma desatendida de muy alta concurrencia, la
configuracion de viafirma platform permite la activacion del cacheo de CRLs; esto
significa que si la Ultima CRL consultada no caduca hasta dentro de 4 horas, durante ese
tiempo la informacion se consulta en caché, sin necesidad de obtener la CRL.

e CRLs publicadas sobre LDAP; posibilidad de configurar el acceso a un LDAP a modo de
repositorio local de CRLs en aquellos escenarios peculiares donde no permiten la salida a
internet para este tipo de validaciones.

Viafirma platform :: Descripcion Ampliada del Producto Pdgina 14 de 17
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2.6. Validacion de Formatos de Firma

Los formatos de firma estandares ademas podran ser validados por viafirma platform, ofreciendo
para ello una serie de servicios destinados a integradores e informara del cumplimiento del
formato de firma, asi como su integridad documental.

2.7. Formatos de Firma Soportados

La plataforma soporta practicamente cualquier estandar vigente en la actualidad incluyendo los
ultimos estandares de firmas longevas. Se enumeran a continuacion los principales formatos
soportados:

* Firmas PDF: PAdES-BES, -EPES, -LTV
*  Firmas XML: XAdES-BES, -EPES, -T, -XLy -A.
* Firmas Binarios: CAdES-BES, -EPES y -T.

e Otros formatos permitidos: CMS/PKCS#7, XMLDsig, Factura-e (XAdES-EPES con politica
especifica de Factura-e).

Ademas, para los formatos que lo soporten, se permiten envolturas del tipo Attached,
Detached, Enveloping y Enveloped.

2.8. Procedimientos y modalidades de firma

Entre los procedimientos de firma disponibles destacamos:

* Firma atendida (firma en cliente):

o Firma en escritorio: con applet, JNLP o viafirma desktop.

o Firma moévil: con i0S, Android y Windows UWP.

o Firma digitalizada/biométrica: desde dispositivos méviles, Wacom y Topaz.

* Firma desatendida (firma en servidor):
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o Sobre almacenes software: cacert y JKS

o Sobre HSM: Thales y Safenet/Gemalto, incluyendo arquitecturas de explotacién
de claves sobre repositorios cifrados.

* Firma en Bucle: interaccion sobre una lista de documentos que deben ser
firmados con una Unica “accion” de firma, permitida tanto para entornos de firma
desatendida (firma en servidor) como para procesos de firma en cliente,
incluyendo dispositivos moviles.

* Firma en Lote: procedimiento habitual en procedimientos administrativos en los
que varios documentos deben ser firmados “conjuntamente”, obteniendo como
resultando un Unico fichero firmado, en formato XAdES.

*  Multifirma: un mismo documento firmado por varios firmantes, haciendo uso de
los distintos mecanismos habilitados a tal efecto por los distintos formatos de
firma, tanto en procedimientos de firma desatendida (firma en servidor) como en
firma en cliente, incluyendo firma desde dispositivos moviles.
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2.9. Politicas de stampers y justificantes de Firma

Viafirma platform dispone de interesantes funcionalidades relacionadas con la generacion de
stampers de firma y recibos de firma en general.

e Identificador Unico y permanente que es la referencia Unica de la firma en la
plataforma, Gtil para la creacion de CSV (Codigo Seguro de Verificacion) y permalinks
de descargas.

e Permalink: URL personalizable destinada a la ubicacion Unica de un recurso firmado,
utilizada normalmente en justificantes de firma que deban estar accesibles por el
publico o interesado.

e Codigos de barra: con soporte a UCC128 y PDF417.

e Codigos bidimensionales: con soporte a la generacion de QR-Codes, con informacion
dindmica como permalinks.

* Imagenes: permite incluir imagenes personalizadas a modo de “sello” que ayudan a la
socializacion del documento firmado y que incluso permiten ser impresos.

e Justificantes de firma: confeccion de un documento PDF con el resumen de las
propiedades de firma utilizando todos los elementos graficos enumerados
anteriormente, pensado sobre todo para formatos de firma que no ofrecen
informacion semantica, como formatos XML o CMS.

Cédigo de firma: RRGO-AGOF -B2ER-S1INL-8135-3160-5208-59 Fecha: 17/11/2012 14:55
E BENITO GALAN ALGORA

JEFE DE PROYECTOS - SERVICIOS AVANZADOS PARA LAS INSTITUCIONES, S.L. / FP / 0000
- NIF/NIE: 28613933R bgalan@viavansi.com

Para la verificacién de la integridad de este documento electrénico dirijase a la direccién:

http://services.viafirma.com/viafirma/v/RRGO-ACOF-B2ER-S1NL-8135-3160-5208-59

Ademas se permite personalizar el uso de los componentes de forma combinada para adaptarse a
las necesidades de cada caso:

e Rotacion del stamper 90 y 270 grados.

e Transparencia de las imagenes insertadas.

* Impresion de atributos asociados a la firma, como nombre de firmantes, fecha, etc.

* Impresion selectivas en paginas del documento: primera, Gltima, todas o especifica.

Viafirma platform :: Descripcion Ampliada del Producto Pdgina 17 de 17



viafirma a@

signservices

viafirma signservices (basado en viafirma platform)

Descripcion del Producto



viafirma a@

signservices

INDICE

1. INTRODUCCION. ... ceuniiiiiiniiieiteeteeeneetneesneesnsesnsesnsesnessnessssssnsannsanns 3

1.1. jJQUE €5 VIafirmMa STGNSEIVICES? .. .uiiittiiit et ettt ettt ettt ettt eeeeeeeaneeeeaneeeanseeaanneann 3
1.2. Introduccion a caracteristicas teCNOLOQICAS. . vuuueeeenet et ei et e eeieeeeieeeanneeaannann 3
1.3. Arquitectura de viafirma SIgNSEIVICES «oiiiiiiiiiiiii ittt ettt ettt et e et et ettt e eeeeeeeaaannans 3

2. CARACTERISTICAS A DESTACAR. ....eiuiteneeeeeeneasencasensascasensasensasensancasances D

2 T (01 =T -Vt o o PP 5
2.2. Principales microserviCios REST ......ciiiiiiiiiiiiiiiii ettt et et eeieeereeaaneaens 5
2.2.1. Procedimientos y modalidades de firma ......ccoeeiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiaeeaaans 5
2.2.2. Formatos de firma SOPOrtadOS . .ot iei it i ettt e e eeeseeaeaaaaaaaes 6
0 A T = | (o T-a [ I =T 1 o Yo Pt 6
2.2.4. Validacion de CertifiCados ....oueiiuieieiritiiitiiit e e e e et et eeeaeeaeeaaeennans 6
2.2.5. Validacion de FOrmatos de FirMa ...o..eeeeeiiiinitiiieiiiii e e et e eeeeaaeenaans 7
2.2.6. Politicas de stampers y justificantes de Firma ........c.oveiiiiiiiiiiiiiiiiiiiiiiiiieeienns 7

iNDICE



viafirma a@

signservices

1. INTRODUCCION

1.1. ;Qué es viafirma signservices?

Viafirma signservices es una plataforma de microservicios REST de firma digital, basada en las
principales funcionalidades de viafirma platform, y pensada para simplificar algunos de sus
procesos, de manera que se consigue reducir el consumo de recursos y los tiempos de ejecucion
de ciertas funciones.

Viafirma signservices, al estar inspirada en viafirma platform, también encapsula la
complejidad relativa a esta materia y se despliega como un servicio mas de una infraestructura
global, siguiendo el paradigma de arquitecturas SOA (Service Oriented Architecture). Cualquier
aplicacion puede asi incluir funciones de autenticacion y firma digital utilizando los servicios
REST que el sistema ofrece, abstrayendo a las aplicaciones de los problemas y complejidades
técnicas relacionadas con el uso de certificados digitales, como son la criptografia de clave
publica, validaciones de certificados con CRL y OCSP, lectura avanzada de certificados,
envolturas de mdultiples formatos de firma o verificacion de documentos firmados entre otras
caracteristicas soportadas.

1.2. Introduccién a caracteristicas tecnolégicas

El sistema viafirma signservices esta construido bajo una arquitectura Java EE, y se pueden
destacar algunos aspectos relevantes como los citados a continuacion:

e Construccién basada en Apache Maven y compilado y desplegado de forma automatica
con la herramienta de integracion continua Jenkins.

e Uso de Java Cryptographic Extension (JCE), Bouncy Castle, EhCache, JAX WS o Apache
XML Security entre otras.

1.3. Arquitectura de viafirma signservices

Pueden destacarse algunas caracteristicas referentes de arquitectura de esta plataforma:

* Arquitectura plugable. Todas las funcionalidades que puedan ser personalizables
disponen de interfaces que admiten la inyeccion de plugins personalizados, de cara a
poder adaptar el comportamiento a cada cliente. Ejemplos de este tipo de servicios
serian:
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Interpretacion de atributos de certificados digitales, permitiendo
configuracion personalizada para el tratamiento de certificados con
particularidades especificas incluidas en cada Politica de Certificados.

Custodia de documentos firmados delegados en conectores plugables, como
base de datos, filesystem, caché o conectores basados en el protocolo CMIS,
permitiendo interactuar con gestores documentales compatibles con este
protocolo, como Alfresco, Sharepoint, etc.

Mdltiples formatos de firma.

Registro de auditoria de operaciones en modalidades online para registros
sincronos, y registros diferidos para procedimientos de auditoria asincronos.

Soporte a distintos almacenes de certificados de forma concurrente: cacert,
JKS, HSM, PKCS11.

Politicas de stampers que permiten personalizar el aspecto de los justificantes de

firma, con elementos de seguimiento CSV (Codigo Seguro de Verificacion)
Barcode, QR-Code o permalinks personalizables.

como
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2. CARACTERISTICAS A DESTACAR

2.1. Integracion

Los servicios de integracion se ofrecen a través de varios protocolos de intercambio basados en
servicios REST.

2.2. Principales microservicios REST

Viafirma signservices, a través de servicios REST ofrece una serie de microservicios de
autenticacion y firma digital en entornos web, que abarcan practicamente cualquier
combinacién de sistema operativo y navegador y asegura a la vez su integracion con un minimo
coste de implantacion y con soporte de los formatos mas avanzados de firma digital.

2.2.1. Procedimientos y modalidades de firma
Entre los procedimientos de firma disponibles destacamos:
* Firma desatendida (firma en servidor):
o Sobre almacenes software: cacert y JKS

o Sobre HSM: Thales y Safenet/Gemalto, incluyendo arquitecturas de explotacion
de claves sobre repositorios cifrados.

e Firma en Bucle: interaccion sobre una lista de documentos que deben ser
firmados con una Unica “accion” de firma, permitida tanto para entornos de firma
desatendida (firma en servidor) como para procesos de firma en cliente,
incluyendo dispositivos moviles.

* Firma en Lote: procedimiento habitual en procedimientos administrativos en los
que varios documentos deben ser firmados “conjuntamente”, obteniendo como
resultando un Unico fichero firmado, en formato XAdES.

*  Multifirma: un mismo documento firmado por varios firmantes, haciendo uso de
los distintos mecanismos habilitados a tal efecto por los distintos formatos de
firma, tanto en procedimientos de firma desatendida (firma en servidor) como en
firma en cliente, incluyendo firma desde dispositivos moviles.
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2.2.2. Formatos de firma soportados

La plataforma soporta practicamente cualquier estandar vigente en la actualidad incluyendo la
posibilidad de promocionar la firma digital los Ultimos estandares de firmas longevas. Se
enumeran a continuacion los principales formatos soportados:

e Firmas PDF: PAdES-BES, -EPES, -LTV
*  Firmas XML: XAdES-BES, -EPES, -T, -XLy -A.
*  Firmas Binarios: CAdES-BES, -EPES y -T.

Ademas, para los formatos que lo soporten, se permiten envolturas del tipo Attached,
Detached, Enveloping y Enveloped.

2.2.3. Sellos de Tiempo

Viafirma signservices soporta la integracion con cualquier TSA (Timestamping Authority) que
cumpla el estandar RFC 3161, necesario en formatos de firma (cualquiera de firma longeva) que
recojan dentro de las evidencias de firma sellos de tiempo.

Este soporte de sellados de tiempo puede ser utilizado con cualquier tipo de formato que admita
la inclusion de los timestamping, modalidad de firma, firma en servidor, etc.

Estan soportados distintos mecanismos de autenticacion del servicio de TSA, como autenticacion
basica, autenticacion “Encapsulation (CMS)” o autenticacion basada en TLS (RFC2246).

2.2.4. Validacion de Certificados

Ademas de los mecanismos de validacion intrinsecos a cada operacion de autenticacion o firma
con certificado digital, los integradores tienen a su disposicion servicios especificos para la
validacion de certificados, obteniendo de forma sencilla el estado del certificado que se desea
consultar, o el certificado asociado a un proceso de firma.

Entre las posibles configuraciones asociadas a la validacion de certificados, viafirma signservices
permite alternar entre varias opciones:

e Priorizar CRLs vs. OCSP y viceversa: dado un certificado que informe en sus propiedades
y politicas ambos mecanismos de validacion, viafirma signservices permite establecer un
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orden a medida del integrador, pudiendo utilizar un mecanismo u otro en el orden
deseado.

* Caché de CRLs: en aquellos escenarios donde se desee optimizar los procesos de firma,
normalmente en procesos de firma desatendida de muy alta concurrencia, la
configuracion de viafirma signservices permite la activacion del cacheo de CRLs; esto
significa que si la Ultima CRL consultada no caduca hasta dentro de 4 horas, durante ese
tiempo la informacion se consulta en caché, sin necesidad de obtener la CRL.

e CRLs publicadas sobre LDAP; posibilidad de configurar el acceso a un LDAP a modo de
repositorio local de CRLs en aquellos escenarios peculiares donde no permiten la salida a
internet para este tipo de validaciones.

2.2.5. Validacion de Formatos de Firma

Los formatos de firma estandares ademas podran ser validados por viafirma signservices,
ofreciendo para ello una serie de servicios destinados a integradores e informara del
cumplimiento del formato de firma, asi como su integridad documental.

2.2.6. Politicas de stampers y justificantes de Firma

Viafirma signservices dispone de interesantes funcionalidades relacionadas con la generacion de
stampers de firma y recibos de firma en general.

e Identificador Unico y permanente que es la referencia Unica de la firma en la
plataforma, Gtil para la creacion de CSV (Codigo Seguro de Verificacion) y permalinks
de descargas.

*  Permalink: URL personalizable destinada a la ubicacién Unica de un recurso firmado,
utilizada normalmente en justificantes de firma que deban estar accesibles por el
publico o interesado.

e (Caodigos de barra: con soporte a UCC128 y PDF417.

» (Codigos bidimensionales: con soporte a la generacion de QR-Codes, con informacion
dindmica como permalinks.

* Imagenes: permite incluir imagenes personalizadas a modo de “sello” que ayudan a la
socializacion del documento firmado y que incluso permiten ser impresos.

e Justificantes de firma: confeccion de un documento PDF con el resumen de las
propiedades de firma utilizando todos los elementos graficos enumerados
anteriormente, pensado sobre todo para formatos de firma que no ofrecen
informacién semantica, como formatos XML o CMS.
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Cédigo de firma: RRGO-AGOF -B2ER-S1NL-8135-3160-5208-59 Fecha: 17/11/2012 14:55
E BENITO GALAN ALGORA

JEFE DE PROYECTOS - SERVICIOS AVANZADOS PARA LAS INSTITUCIONES, S.L. / FP / 0000
- NIF/NIE: 28613933R bgalan@viavansi.com

Para la verificacién de la integridad de este documento electrénico dirijase a la direccién:
http://services.viafirma.com/viafirma/v/RRGO-ACOF-B2ER-S1NL-8135-3160-5208-59

Ademas se permite personalizar el uso de los componentes de forma combinada para adaptarse a
las necesidades de cada caso:

e Rotacion del stamper 90 y 270 grados.
e Transparencia de las imagenes insertadas.
* Impresion de atributos asociados a la firma, como nombre de firmantes, fecha, etc.

* Impresion selectivas en paginas del documento: primera, Gltima, todas o especifica.
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1. VIAFIRMA DOCUMENTS

1.1. Introduccion

Viafirma Documents es una solucion que permite la recoleccion de evidencias electrénicas en
documentos, tanto en un ambito presencial como a distancia, sirviendo de pasarela entre el
backoffice del cliente, por ejemplo un CRM, y el usuario final.

. y DOCUMENTS

Inicia Sesion

Firma documentos de la forma mas sencilla y legal
© Di adiés a las montafias

Usuario / Correo electronico de papel

‘ . Agiliza todos los trémites

Contrasefia 1 de tu empresa

Firma digital, firma
electrénica, firma con

Documentos en formato
on Certificado Digita PDF, docx, odt

¢No tienes cuenta? Registrate - Usa nuestra API para
integradores

Ilustracion 1 acceso a Viafirma Documents

Con Viafirma Documents no solo se resuelve la problematica de capturar firmas con garantias
legales, sino que ademas permite la inclusion de otras evidencias electronicas que podran ser
usadas como valores probatorios ante casos de repudio, como fotografias del cliente, fotos de su
identificacion (DNI, pasaporte, etc.), captura de la huella dactilar, localizacion del momento de
la firma mediante coordenadas GPS o sellos de tiempo. Todo ello tanto en un contexto presencial,
utilizando tablets o pads de firma, como en un contexto remoto, enviando un email o SMS al
usuario, con unas sencillas instrucciones para finalizar el proceso.

La solucion incluye un gestion avanzada del servicio través de un Panel de Gestion web vy la
entrega Apps, disponibles éstas para iOS y Android, pudiendo optar a su personalizacion.
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1.1.1. :Doénde lo puedo usar?

Viafirma Documents esta pensado para cualquier escenario en el que se necesite eliminar el papel
en los procesos de firma con clientes o usuarios. El uso de dispositivos moéviles para la distribucion
de documentos y firma de éstos permitira no sélo la eliminacion del papel, sino la movilizacion de
los procesos, es decir, permitira que la operacion de firma pueda realizarse en cualquier lugar,
ideal para fuerzas de venta, congresos, ferias y exposiciones, visitas a clientes, gestion clinica,
entrega de mercancias, firma de contratos laborales con empleados, etc.

Y del mismo modo, el uso de dispositivos tradicionales, como PC o portatiles, podran usarse en
procesos de firma a distancia mediante el uso de certirficados digitales o mecanismos alternativos,
como validaciones OTP (one-time-password).

Procesos de firma presenciales

Con Viafirma Documents, un vendedor no necesitara seleccionar una impresora para imprimir el
contrato de venta al cliente que tiene sentado frente a él. En su lugar, seleccionara el dispositivo
movil al que se le hara llegar el documento a firmar.

firma de documentos e identificacion de

clientes en escenarios presenciales

verificacion de huellas

tablets para la firma kioskos y

y captura de fotos auto-gestion

viafirma ‘%r

Ilustracion 2 escenario venta en oficinas con integracion de un CRM o similar
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El usuario también podra generar directamente el documento en la tablet, rellenando un
formulario previamente definido visualmente en la herramienta. De esta forma, el proceso seria:

Rellenado de formulario = Visualizacion de documento - Recogida de evidencias (firmas,
fotografias, etc.).

Procesos de firma a distancia

Ideal para aquellos procesos de firma en diferido o no asistidos por empleados, en los que no hay
un contacto presencial con el usuario final. En este caso el firmante recibe un email con las
instrucciones a seguir para poder completar el proceso de firma, incluyendo la captura de otras
evidencias electronicas que hayan sido definidas en las politicas de firma para cada caso.

permite a tus clientes formalizar los

contratos desde casa

sms ) | email

firma web

Ilustracion 3 escenario venta en remoto o teléfonica
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Procesos de firma en movilidad

Cualquier agente comercial de venta, asistente técnico, etc., podra hacer uso de su dispositivo
movil como punto de venta o asistencia para la firma de documentos en el punto de destino,
formalizando el acto de la firma ante el cliente al igual que si estuviera en la oficina.

Ilustracion 4 escenario en movilidad

Procesos de firma auto-asistidos

Viafirma Documents podra integrarse con otras aplicaciones moviles (i0S y Android) que hagan las
funciones de autogestion como los usados en los puntos de venta del tipo kiosko o selfservice.

|

L e

Ilustracion 5 escenario "auto-ventas”
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1.1.2. Contexto Regulatorio

La validez de las firmas electronicas avanzadas basadas en la captacion de firmas manuscritas
(FMDA, Firma Manuscrita Avanzada Digitalizada) se basa principalmente en la Ley 59/2003, de 19
de diciembre, de firma electronica, la Directiva 1999/93/CE de firma electrénicay
el Reglamento Europeo 910/2014 (EIDAS), de 23 de julio de 2014, relativo a la identificacion
electroénica y los servicios de confianza en las transacciones electronicas en el mercado interior y
por el que se deroga la Directiva 1999/93/CE.

1.2. Procesos Soportados

Viafirma Documents ofrece distintos procesos de firma, validacion y aceptacion, pensados para
cubrir distintas casuisticas y escenarios de uso, permitiendo flexibilizar y ampliar las condiciones
de uso.

FIRMA A DISTANCIA FIRMA PRESENCIAL
2 e
=) —
Firma en PC, Tablet o
Navegador Web APP Wacom
—— —

Ilustracion 6 redaccion de solicitudes

1.2.1. Firma en entornos presenciales

Pensado para procesos donde un empleado de la compania esta junto al usuario (cliente,
empleado, etc), asesorandole y guiandole durante todo el proceso de negocio que finaliza,
normalmente, en la firma de un documento.

En los procesos de firma presencial se cuenta con un escenario controlado, pudiendo asegurar un
minimo de requisitos que podremos usar en favor del uso de una politica de firma u otra. Por
ejemplo, controlando qué tipo de dispositivo movil tiene el empleado, podremos fijar como
obligatoria ciertas evidencias electronicas en la politica de firma: uso de un stylus de precision,
uso de coordenadas GPS, fotos ajustadas a las necesidades adecuadas a cada proceso de negocio,
verificacion visual de la identificacion mostrada por el cliente (DNle, pasaporte, etc.) y cualquier
otro elemento procedimental que pudiera estar en manos del empleado a cargo del proceso. Para
ello se pueden utilizar tablets iPad y Android.
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El documento puede ser generado en el mismo dispositivo movil, rellenando un formulario definido
previamente en la solucion, o recibirse desde un sistema de informacion que envia el documento
via API (cuando existe integracion).

En los procesos de firma presencial también seria posible hacer uso de un pad de firma como los
del fabricante Wacom, ubicados normalmente en un puesto fijo al que el empleado tiene acceso
e invita al cliente a que lo use para firmar.

1.2.2. Firmas en entornos remotos

Cuando el firmante no esta presente durante el proceso de negocio que implique la firma de un
documento, Viafirma Documents permite activar mecanismos de firma en diferido.

Este mecanismo de firma consiste en el envio de un correo electrénico y/o SMS al firmante,
indicandole las instrucciones necesarias para acceder al documento que debe firmar.

El firmante podra elegir entre los distintos mecanismos habilitados en la politica definida en el
servicio, pudiendo elegir entre las siguientes.

1.2.1. Firma en modo offline

Las apps de i0S y Android incorporan mejoras para el tratamiento de documentos en modo offline.
Si tus plantillas estan basadas en PDF, podras completar un proceso, de inicio a fin, en modo
offline.

1112 Mar 23 abr

— Recibidos
OFFLINE

Actualizado: 23/04/201% 11:10:12

Ilustracion 7 soporte a modo offline

Si la plantilla tuviera evidencias o necesitara de recursos dinamicos que requieren de conexion, la
app te mostrara un mensaje advirtiendo del problema pero te permitira completar todo lo que si
sea compatible sin conexion, pudiéndola completar mas adelante cuando recuperes la conexion.

Si las evidencias que requieran conexion no fuesen obligatorias, entonces podras finalizar el
proceso sin problemas, sincronizandose automaticamente sin necesidad de intervencion del
usuario.
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1.2.2. Refirmado de documentos

Con Viafirma Documents también podras recuperar un documento ya firmado y reenviarlo, como
un proceso nuevo, a otro firmante, pudiendo elegir una plantilla existente o bien disenar "al vuelo”
qué tipo de politicas de uso deseas aplicar.

Como resultado, el documento mantendra todas las firmas y evidencias que fueron capturadas en
el proceso original, mas las afadidas en este nuevo reenvio, y todo ello sin alterar el documento
ni romper su integridad.

Registrado Finalizado

Ilustracion 8 refirmado de documentos

1.2.1. Reenvio a colaboradores

En procedimientos de firma WEB, una solicitud de firma puede ser iniciada y parcialmente
completada por un primer colaborador, y cuando éste finalice, podra reenviarlo a un segundo
colaborador, el cual podra completar las evidencias que falten para finalizar el proceso de firma.

Por ejemplo: solicitud que requiere ser firmada por Ana y por Laura; la solicitud es remitida a Ana,
ésta firma y reenvia a Laura para que también lo firme y con ello el proceso quedadra finalizado.
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Configuracién de la solicitud

({Dénde ye va 8 realizar la firma?

ﬁ . i#

Mrmgater wes arLcaceny T

Destinatarcio de la solicitud de firma

~4 Opciones

Detalle i la sobicitud

Recordatorios
[ — | () Enviar recordatorio un dia después del envio.
"R/ EfEEEEN
() Enviar recordatorio una semana después del envio.
© No enviar recordatorios.
Documento
Opcianes ["JEs obligatorio leer el documento para realizar |a firma

Permitir reenviar peticién de firma

e,

F
Dotumertn

Vi cbguzaris e of docsmars pars sk s Sems | — —
s

3 e, B¢ tema

Ilustracion 9 permite el reenvio del proceso a colaboradores

Una vez que el proceso de firma haya comenzado, el usuario podra completar el formulario y
aquellas evidencias que considere antes de reenviar la solicitud a otra la otra persona que debe
completarla.

E Recibe publicidad Loor Cliusuln
£

Recibir publicidad de terceros®

L\/ Vendador: Banio Firrmar

Clausulas tipo A*

w

*

Ilustracion 10 uso del reenvio a colaboradores
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Incluso si el proceso de firma ya tuviera completada todas las evidencias obligatorias, el usuario
podra reenviar la solicitud a otra persona para que ésta la revise, modifique o finalice.

% Recibir publicidad* Complatads
% Pocibir publicidad de tercaros® Comphatado
) .
5 Clhusulas tipo A® Comphatado

* Reenviar Peticién

Ilustracion 11 uso del reenvio a colaboradores
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Opciones de Firma y Aceptacion Soportadas

A continuacion te mostramos un resumen esquematico con las opciones que te ofrece Viafirma

Documents para incorporar firmas, aprobaciones o validaciones en tus procesos de negocio.

MECANISMO

PROCESOS PRESENCIALES

PROCESOS REMOTOS

Firma biométrica

(digitalizada avanzada - firma
biométrica ISO/IEC: 19794-
7:2014)

Firma con certificado digital
Aceptacion avanzada

(consentimientos / click)

Verificacion avanzada
OTP/SMS

Verificacion avanzada
OTP/Mail

Firma digitalizada web
(HTML5)

Captura y verificacion de
huella dactilar

(ISO/IEC 19794-2:2005 y ANSI 378)
Captura de Fotos

OCR / MRZ
Identificacion Dispositivo
Formularios
Geolocalizacion

Blogueo por geolocalizacion

(radio de operacién autorizado)

Proteccion de lectura
(bloqueo por codigo)
Scoring Financiero

Extraccion de codigos PDF417

para el auto-completado de
formularios

Desde app i0S, Android o Pad
de Firma Wacom

Desde app i0S y Android

Desde app i0S y Android

Desde app i0S y Android

Desde app i0S y Android

Web y Mobile Responsive

Desde app i0S y Android

Desde app i0S y Android
Desde app i0S y Android

IP, version, modelo,
fabricante, etc.

Desde app iOS y Android
Desde app i0S y Android
mediante uso de GPS
Desde app i0S y Android
Desde app i0S y Android, Web
y Mobile Responsive

Web y Mobile Responsive

Desde app i0S y Android

no soportado
Desde aplicacion escritorio
Windows y Mac

Web y Mobile Responsive

Web y Mobile Responsive

Web y Mobile Responsive

Web y Mobile Responsive

no soportado

Web y Mobile Responsive
no soportado

IP, version, modelo,
fabricante, etc.

Web y mobile responsive
Web y Mobile Responsive con
localizacion basada en IP
no soportado
Desde app i0S y Android, Web
y Mobile Responsive

Web y Mobile Responsive

no soportado
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MECANISMO PROCESOS PRESENCIALES PROCESOS REMOTOS

Deteccion de personas para
impedir capturas a pantallas o Desde app iOS y Android no soportado
fotos impresas

Adjuntos PDF, imagenes,

videos y audios. Web y Mobile Responsive Web y Mobile Responsive

Tabla 1 opciones de firma y aceptacion soportadas

A continuacion te explicamos con mas detalles qué incluye cada una de estas opciones.

1.4. Evidencias Electronicas Soportadas

Este conjunto de politicas nos permitird agregar tantas evidencias electronicas deseemos
incorporar al proceso de firma, pudiéndolas usar como valor probatorio y pudiendo elegir entre
distintas modalidades y configuraciones.

e Firma biométrica (con implementacion ISO/IEC: 19794-7:2014)

e Huella Dactilar (con implementaciones 1SO/IEC 19794-2:2005 y ANSI 378)
e (Captura de Foto

e VerificacionOTP SMS

e VerificacionOTP OTP Mail

e Checks explicitos

Para cada evidencia se puede configurar posicion, tamano, pagina o paginas en las que se
estampara, etc., asi como ayuda contextual del proceso.

También podremos elegir para cada evidencia qué certificado digital sera usado de forma
desatendida para la firma de un documento anexo donde recopilamos todos los valores
probatorios y, en los casos que correspondan, los datos relativos a la ISO asociada a la
evidencia.

Solucion de Firma Digital Pdgina 14 de 58



vw’aﬁirma

© Firma biométrica

© Verificacién SMS

© Verificacion e-mail

© Adjuntar imagen

© Huella

© Check

llustracion 12 disefador de politicas para evidencias

Entre las propiedades a configurar destacamos las siguientes:

Formato de firma: pudiendo elegir varios formatos de firma del documento que recopila los
valores probatorios, incluyendo formatos de firmas longeva como XadES-LTA y LTV, los cuales
implican el uso y configuracion de sellos de tiempo.

Acceso a almacén de certificados centralizado, para acceder a la clave publica de cifrado
utilizada para encriptar los datos sensibles relativos a la ISO biométrica (firma y huella dactilar),
y al mismo tiempo pudiendo elegir el certificado a partir de su alias y contrasena con el que se
realizara la firma del documento que recopila los valores probatorios. En ambos caso, si estos
datos se dejan en blanco, el sistema usara una clave de cifrado y un alias y password por defecto,
previamente configurados en el sistema.

Posicion: permite definir el tamafo, posicion y distribucion de la evidencia a lo largo del
documento. Por ejemplo, podemos definir que la firma, imagen o huella capturada vaya sélo en
la primera pagina, en la Gltima, en todas o en una pagina en concreto. Y para el caso de las firmas,
la posicion podra ir en blanco, lo cual se traducira a que el firmante debera hacer “doble tap”
sobre la pantalla para elegir la ubicacion de la firma.
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1.4.1. Firma Biométrica

Con Viafirma Documents podras firmar los documentos haciendo uso de Firma Digitalizada, con las
apps de Viafirma o desde navegadores web y navegadores moviles.

Ilustracion 13 firma biométrica en apps

En todos los casos seguimos las pautas recomendadas por la ISO/IEC: 19794-7:2014 para la Firma
Biométrica, donde se intentan capturar todos las evidencias caligrafas que podran ser usadas como
valor probatorio ante un caso de repudio de firma. Te explicamos mas detalles en el capitulo
“Tratamiento de los Valores Probatorios”.

1.4.2. Huella Dactilar

El uso de huellas dactilares esta soportado en Viafirma Documents a través de dispositivos
homologados que capturan las huellas con cumplimiento a las normas ISO/IEC 19794-2:2005 y ANSI
378 y que te ayudaran a incorporarlas como valor probatorio en tus procesos de aprobacion o
firma. Te explicamos mas detalles en el capitulo “Tratamiento de los Valores Probatorios”.

Ilustracion 14 captura de huellas en las apps de Viafirma
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1.4.3. Verificacion OTP/SMS

Viafirma Documents permite agregar politicas basadas en el uso de evidencias electronicas del
tipo OTP por SMS. Permiten afadir una evidencia basandose en el envio de una contrasefia de tipo
OTP (One time password) por SMS al nimero de teléfono del destinatario, garantizando que sélo
él puede ver esa contrasefa e introducirla a la hora de firmar el documento.

@ cmail wll & 7:44 9 68 % mm )

@ 0O

Viafirma »

Mensaje de texto
hoy, 7:44

Usa este codigo para validar tu
nuevo contrato y poder finalizar el
proceso de alta 152351,

(O 2 ()

Ilustracion 15 ejemplo SMS con Cddigo OTP para validar contrato

Podras agregarlas directamente desde el disefiador visual de politicas para referenciarlas a partir
de un identificador Unico de politica, o bien podras definirla al vuelo en tu servicio consumido via
API.

El cddigo de verificacion generado por Viafirma se corresponde a un algoritmo aleatorio para el
que se usa el contenido del documento que desea ser firmado (HASH), pudiendo demostrar que
dicho codigo OTP se corresponde a un documento en concreto y no a otro.

1.4.4, Verificacion OTP/Mail

Viafirma Documents permite agregar politicas basadas en el uso de evidencias electronicas del
tipo OTP por Email. Permiten afadir una evidencia basandose en el envio de una contraseiia de
tipo OTP (One time password) al correo electronico del destinatario, garantizando que solo él
puede ver esa contrasena e introducirla a la hora de firmar el documento.
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@A Gmal ol F 7:43 7 © 68% )
< o 8 -
Validar contrato para firma w
Viafirma 743 (_1 —
para v
@ viafirma

Usa este codigo para validar tu nuevo contrato
y poder finalizar el proceso de alta.

591463

Termings y Condiciones  Privacidad

“ Responder ~ Reenviar

Ilustracion 16 ejemplo Email con Coédigo OTP para validar contrato

Podras agregarlas directamente desde el disefiador visual de politicas para referenciarlas a partir
de un identificador Unico de politica, o bien podras definirla al vuelo en tu servicio consumido via
API.

El codigo de verificacion generado por Viafirma se corresponde a un algoritmo aleatorio para el
que se usa el contenido del documento que desea ser firmado (HASH), pudiendo demostrar que
dicho codigo OTP se corresponde a un documento en concreto y no a otro.

1.4.5. Checks Explicitos

Viafirma Documents permite agregar politicas basadas en el uso de evidencias electronicas del
tipo Check Avanzado. Resultaran utiles para capturar aceptaciones voluntarias del usuario
destacando clausulas o condiciones criticas o de especial importancia, por ejemplo, aquellas
clausulas recomendadas por GDPR o MIFID II, etc.

Podras agregarlas directamente desde el disenador visual de politicas para referenciarlas a partir
de un identificador Unico de politica, o bien podras definirla al vuelo en tu servicio consumido via
API.

Con ello se podra visualizar claramente en pantalla la clausula deseada antes de proceder a la
firma. De esta forma se da cumplimiento a normas como GDPR, que eliminan el consentimiento
tacito.
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afirma

documents

@rcr - ¥ 256

Art. 22.- Uso Datos

Biométrico:

Ilustracion 17 ejemplo de consentimiento expreso en web

En la pantalla anterior se visualiza una configuracion de evidencia electronica de tipo clausula (en
este caso, para la aceptacion explicita del consentimiento de captura de datos biométricos
asociada a la firma digitalizada), tanto en interfaz web, como se muestra en la imagen de arriba,

como en las apps de Viafirma.

as en Checks

Politicas

asunto de la politica

texto de la politica

ventan

Ilustracion 18 ejemplo de consentimiento expreso en app
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Como se ha comentado, se puede definir si la aceptacion de la clausula es obligatoria u opcional
para poder firmar el documento. Ademas, la aceptacion de la clausula provoca un cambio en el
documento, como se puede observar en la siguiente figura:

anummum
iy AG CURIKAS. v, g sarwarnrone B wgnion i s

CONTRATO COMERCIAL DEMO

soclotur adipiscing olit, Ut blandit lore

acknl. Nunc dapibus Justo at igula adgscin
um fermentum dul & turpis commodo, al mollis
o Integer lorom mi, adipiscing sed semper a, lacinia ut nulta

Nat CONGUO Massa ac pellontesque dapibus. Proin a purus vel 100 tristique

. Suspendisse convallls, lacus non fangilla tempor, turpls dul rhoncus
purus, quis pulvinar libero enim sit amet nunc. Class apto
torquent por conubln

ac allquam ¢ ‘4
orcl pellentes

tacit soclosqu ad tora
stra, por Incoplos himenacos PoSentesque susciplt turpls
st amet velit tistique, quis scolerisque Nisi congue

Duis ot dam quis
commodo volutpat Class
per Incoplos himanao:

nterdum.  Aencan pharotra  ul  magna
yqu ad itora orquent per conubia nostra

4t Interdum lobortis vitae vel foks Aenean

ousmod, diam i ¢

J8 tollus ousmod orat, n Qravida
tollus nisl K neus. Peliontesque nec adipscing oros, sit amet blandlt feks. Nullam a
e velt. Sed ot tupls eget tortor laculis cursus ac al mauns. Suspendsse
posuere erat vitae ligula eulsmod, vel sodalos risus venenatis. Ut rutrum omare tortor
ac congue. Suspondisse eu accumsan tortor, ac consectetur nibh

! (/ut 22.- Uso Datos Blométricos ]—

J I Confidencialidad de los datos blométricos y proteccion de la informacion ) —

TUatamiento de los 0atos p QUe resulle e 1a UIRZA00N 961 slema Oe hrma dgANZdn con
Gat08 BiomAuicon cumple y S4 RSt & 10 dupeesto en o Reglaments (UE) 2010079 (GOPR). El uso por
s chontes del wnlema de fema BGiatiada con Captrs de datos BomeVicon Imphoar s que VIAF IRMA —
preda ratar 108 datos perscraies Conaignados @ kis slectos de L verficacsdn de La frma.
|
i {
I |
i !

Sevila 12 Enero 2018

Ilustracion 19 esquema de consentimiento en el documento PDF

Es decir, podemos definir que el PDF a firmar disponga de checks de consentimientos, que el
usuario seleccione de forma consciente y expresa. Cada aceptacion es tratada como una evidencia
electronica independiente, al mismo nivel que una firma.
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1.4.6. Otras Evidencias Electroénicas

1.4.6.1. Scoring Financiero

Podras incorporar en tus procedimientos de firma WEB la verificacion de datos de una identidad a
partir de consultas a bases de datos financieras, ofrecidas por distintos proveedores externos.

Este tipo de evidencias requiere el uso de credenciales de pago, por lo que para su uso debes
consultar la disponibilidad para tu grupo con el administrador del servicio.

Su uso es sencillo, a partir de un nimero de identificacion, por ejemplo niumero de DNI, Pasaporte,
Cédula, etc., el proveedor del servicio de scoring genera de forma aleatoria una ronda de
preguntas asociadas a ese numero de identificacion, preguntas que deben ser contestadas por el
interesado durante un proceso guiado.

Si las respuestas dadas fueron correctas, Viafirma mostrara el resto de evidencias configuradas en
tus politicas, y el documento quedara listo para su firma y finalizacion.

Como parte de la evidencia generamos un documento como valor probatorio con toda la
informacion intercambiada con el proveedor de scoring a modo de valor probatorio, y al igual que
para el resto de evidencias, dicho documento sera firmado digitalmente, en formato XadES y sera
anexado al PDF resultante que sera enviado al interesado.

Para la firma del documento son requeridas las siguientes acciones:

Antes de comenzar responde las siguientes preguntas de respuesta Gnica para verificar tu identidad:
¢Has vivido en alguna de las siguientes direcciones?

~ Carrera 43, #345 A

© Transversal 3, #5 B

T Calle 19, #45C

¢Qué producto tienes activado en este momento?

) Producto fantastico
_ Servicio avanzado

© Uitra max

Ilustracion 20 ejemplo cuestionario verificacion scoring financiero
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1.4.6.2. Verificacion Online de Huellas
Viafirma Documents esta integrado con servicios de verificacion online de huellas, como los

servicios ofrecidos por la Registraduria de la Republica de Colombia, donde a partir de un nimero

de cédula y una huella capturada por los lectores homologados, podras incorporar el resultado de
la verificacion como un valor probatorio mas en tus procesos de firma.

)

>

==
g

Ilustracion 21 soporte a la verificacion online de huellas

1.4.7. Reglas de Validacion entre Evidencias

Podras incorporar reglas de uso, basadas en el estado del resto de evidencias disponibles en tus

politicas. Por ejemplo, puedes obligar a aceptar la clausula para el uso de notificaciones SMS si
vas a hacer uso de mecanismos de validacion basados en OTP SMS.

Para la firma del documento son requeridas las siguientes acciones:
5 Autorizacion notificaciones® Leer Cléusula
v

*"°A Firmar con OTP Mail

Firmar con SMS

Ilustracion 22 uso de reglas de validacion para cada evidencia electrénica

Podras incorporar tantas reglas como necesites en cada caso para todas las evidencias electronicas
que incluyas en tus politicas de uso, y todo ello de forma facil gracias al Disefador de Politicas.

Solucion de Firma Digital Pdgina 22 de 58



viafirma
1.4.8. Captura de imagenes

Podras hacer uso de la camara de tu dispositivo para capturar fotos que seran incorporadas como
una evidencia mas al proceso de firma, por ejemplo, foto del pasaporte o documento de
identificacion, foto de un justificante de pago, etc.

También podras activar reglas explicitas cuando necesites capturar fotos de personas, evitando
con ello que las fotos sean capturadas sobre una foto impresa o sobre una pantalla. El sistema
detectara que el rostro esté en movimiento, detectando el parpadeo y sonrisa.

v e

Ilustracion 23 captura de fotos con regla activada para personas

IMPORTANTE: no se trata de un servicio de verificacion o identificacion de caras.
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1.5. Firma con Certificado Digital

Con las politicas de firma asociadas a una plantilla podremos definir el tratamiento de firma
electronica, basada en el uso de certificados digitales, que se le dara a los documentos firmados,
tanto a los PDFs como a los documentos con valores probatorios generados con cada evidencia
capturadas.

Para ello podras hacer uso del disefador visual de politicas de firma, con el que se facilita la
configuracion con un simple click.

Politica 111
Firmas o
AL Firma cliente Fd: |
Paginal + =08
AL Firma servidor Fd: |
Piginal 3 ®=/0

Ilustracion 24 disenador de politicas de firma

Entre las propiedades de firma a configurar destacamos las siguientes:

Formato de firma: pudiendo elegir varios formatos de firma PAdES incluyendo formatos de firmas
longeva LT y LTV, los cuales implican el uso y configuracion de sellos de tiempo.

Acceso a almacén de certificados centralizado, pudiendo elegir un certificado a partir de su alias
y contrasefa, o bien dejarlo en blanco para usar una identidad por defecto previamente
configurada en el sistema.

Politica de stampers: permite agregar identificadores graficos como una anotacion mas de firma
que ayude a representar informacion relativa al proceso de firma, permitiendo la creacion de
justificantes visuales e imprimibles. Entre los stampers disponibles estan: QR Code, Barcode 128,
PDF-417, Texto e imagenes personalizadas.
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Los procesos de firma podran ir acompanados de aprobaciones, recomendados en procesos de
firma en remoto o diferido, donde el cliente final firma sin la presencia de un empleado de la
compania, y por tanto, se hace recomendable una revision visual del documento firmado para
comprobar que las evidencias solicitadas en la politica se correspondan o tengan los criterios

minimos de aceptacion, por ejemplo, calidad de las fotos adjuntadas.

Podran configurarse aprobaciones de tres tipos:

e Aprobacién simple: check.

e Aprobacién con codigo: check + codigo de seguridad.

e Aprobacion con firma: con certificado digital (el aprobador firma con un certificado
digital instalado en su propio equipo).

e Aprobacion con firma: con certificado digital cliente (el aprobador firma con un

certificado digital instalado en servidor).

Politica 1]
Aprobaciones )
" Aprobacion sprobacian ventas fo
JAL Firma servidor A0
Péginal :+ =70
/" Apraobacidn Aprobacién Direccldn s
JL Firma cliente £ 0
Pédginal s =710
" Aprobacién Aprobacién Legal /2o
Ji Firma cliente Fa |

Paginal 3 ®4 @

Ilustracion 25 disefador de politicas para evidencias
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1.7. Adjuntos: imagenes, PDF, videos y audios

viafirma

Viafirma Documents incorpora un médulo de adjuntos que te permite anexar archivos (PDF e

imagenes) e incluso capturar audios y videos que seran anexados a tus solicitudes.

A diferecia del uso del médulo de firmas y evidencias, los adjuntos no quedaran reflejados en el
documento, solo se incorporan en el registro, quedando vinculado para facilitar su gestion

posterior.

Ademas, los adjuntos incorporados estan preparados para agregarles una logica de negocio, a partir
de implementaciones ad-hoc que se incorporen al sistema, por ejemplo, validacion de documentos
anexados mediante un servicio web externo, por ejemplo, validacion de DNI, validacion de

facturas, etc.

Video autorizacién

Di en voz alta tu NOMBRE COMPLETO, tu nimero de
identificacion, la fecha y la hora para que podamos contar con tu
autorizacion grabada. También necesitamos que acerques tu
identificacion a la cémara permitiendo identificar claramente su
numeracion.

B Terminar grabacion

Video autorizacion

Di en voz alta tu NOMBRE COMPLETO, tu numero de
identificacion, la fecha y la hora para que podamos contar con tu
autorizacion grabada. También necesitamos que acerques tu
identificacion a la camara permitiendo identificar claramente su
numeracion.

} Volver a grabar

Aceptar y adjuntar video

llustracién 26 capturas de videos en tiempo real

X
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2. OTRAS FUNCIONALIDADES

2.1. Tratamiento de Documentos

2.1.1. ¢Como se genera el documento?
Viafirma te permite varios mecanismos para generar el documento que debe ser firmado:

o El PDF ya existe: caso donde el documento ya ha sido generado y esta listo para ser
firmado, y podra ser enviado por todos los mecanismos previstos y que te explicamos en
el siguiente capitulo.

e Plantilla: el documento sera construido por Viafirma a partir de una plantilla previamente
disenada.

e Plantilla + Formulario: el documento sera construido por Viafirma a partir de una
plantilla previamente disefiada y completada con una serie de datos, que podran ser
informados a través de un formulario. El formulario podra ser usado tanto en entorno
web, como movil, con las Apps de Viafirma, incluso sin conexion a internet.

e Plantilla + API: el documento sera construido por Viafirma a partir de una plantilla
previamente disenada y completada con datos facilitados a través de API, de un sistema
externo integrado con Viafirma, por ejemplo un CRM.

2.1.2. ¢Coémo se notifica al usuario?

Si optas por mecanismos de firma basados en firma web, podras notificar al usuario mediante
Email, SMS o por ambos al mismo tiempo, enviandole un LINK y unas instrucciones para acceder a
una pagina de firma.

Y si optas firmar en las Apps de Viafirma, se notificara mediante una PUSH al dispositivo y usuario
elegido en cada caso.
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«m

Notificaciones

Ilustracion 27 notificaciones gestionables

Todas las notificaciones son personalizables, pudiendo elegir en cada caso qué informacion mostrar
al usuario y como, a través de hojas de estilos también personalizadas.

2.1.3. Ciclo de Vida del Documento

2.1.3.1. Documentos aun no firmados
Las peticiones de firma pueden llevar implicita una fecha de caducidad. Esta caducidad es

configurable, permitiendo aplicar diversos criterios y estrategias como las enumeradas a
continuacion:

e Caducidad por defecto, establecida en la configuracion del gruop de trabajo.
e (Caducidad definida en el APl que consume el servicio de Viafirma.
e Caducidad explicita en el proceso/solicitud de firma.

Tras el vencimiento de la fecha permitida para la firma del documento, el usuario no podra acceder
a él, pero si el propietario del proceso, o un administrador lo decide, podra reactivar el periodo
de firma habilitandolo para su firma.

2.1.3.2. Documentos firmados

Cuando el documento ya ha sido firmado, la configuracién asociada a su ciclo de vida incluye varias
configuraciones disponbles también desde el panel de gestion de la solucion, por ejemplo, activar
su transferencia a un repositorio externo.
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2.1.3.2.1. Transferencias a Sistemas Externos

Los documentos firmados se persisten de forma automatica en el sistema de ficheros de Viafirma.
Sin embargo, se podran activar distintos mecanismos de transferencias a repositorios externos,
como gestores documentales del cliente.

Para ello, desde el panel de gestion de Viafirma Documents podras acceder al moédulo de
transferencia de documentos, permitiendo conocer en estado real el estado de las transferencias
y el detalle de cada proceso, permitiendo incluso intervenciones manuales en transferencias
marcadas como fallidas y que hayan llegado al maximo nimero de reintentos.

El sistema de transferencia incluye también un sistema de reporting con posibilidad de
configuracion de informes que seran enviados de forma automatica a los gestores del servicio.

2.1.3.2.2. Borrado Automatico

Con independencia de tener activado o no el modulo de transferencias a sistemas externos, se
podra decidir cuanto tiempo se mantendran los documentos firmados en el sistema de ficheros de
Viafirma.

En caso de no activar el borrado de documentos del backend de la solucion, éstos se convertirian
en el backup o copia de respaldo de los documentos firmados y transferidos al sistema externo.

2.2, Uso de Plantillas

Viafirma Documents permite la construccion de PDFs a partir de plantillas que podran ser disehadas
desde Microsoft Word, Open Office y Adobe Forms en formatos docx, odt y pdf respectivamente.

=
= =]

Documento

Ilustracion 28 gestion de plantillas

De esta forma, el servicio para generar un documento permitira recibir por un lado la nube de
datos, y por otro lado el cddigo de la plantilla en los que se insertaran los datos para finalmente
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construir el PDF que sera firmado. Del mismo modo, se podran generar los documentos desde las
plantillas a partir de los datos que el usuario rellene en el formulario seleccionado en la tablet.

e Disefio a partir de docx y odt: configuracion intuitiva y comoda desde Microsoft Word y
Open Office respectivamente.

Solo hay que usar el prefijo dolar ($) delante del dato que se desea obtener de forma
dindmica. Por ejemplo, si mi modelo de contrato va a necesitar el nombre del cliente,
podremos escribir directamente sobre word el siguiente texto:

“Estimado cliente Scliente_nombre...”.

Viafirma Documents se encargara de sustituir esa clave por el valor que haya sido informado
durante la generacion del documento, ya sea desde un formulario web, desde un formulario
en la propia app movil de viafirma, o desde el backoffice externo, por ejemplo, un CRM.

\

Yo D \$c||ente nombre $cliente_. apellldos con numero de
i6 $cl|ente id |autor|zo a la contratacion del servicio
($servicio nombrmcuyas condiciones han sido leidas y
nténdidas en su totalidad.

Firmado por $cliente_nombre $cliente apellidos el dia_' $fecha- |

Ilustracion 29 disefo de plantillas desde Word

e Disefio a partir de PDF: con herramientas como Adobe Forms y Open Office.

Los campos de formulario seran tratados como variables. Viafirma Documents se encargara
de sustituir esa clave por el valor que haya sido informado durante la generacion del
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documents

documento, ya sea desde un formulario web, desde un formulario en la propia app movil de
viafirma, o desde el backoffice externo, por ejemplo, un CRM.

ficwn: | N80 maQ
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¥ Tasks

N I 0IREs
. 2]

ETF X e
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B} Add New Field -
& Distribute

5 Track

& Close Form Editing

Other Tasks v

S r— vy )
-

Fields

SortBy ~ Tab Order ~

L

v [ ] Page
11 $paciente_nombre#0
11 Srepresentante_nombre#0
[T $doctor_nombre#0
[T Sprocedimiento_nombre#0
171 $procedimiento_nombre#1
1T Sdoctor_entrevista_nombre
» | | Page2

Yo, D./Dhia.
o D./Dfa.
2.2.1.

Ilustracion 30 edicion de plantillas desde Adobe Acrobat

Permisos sobre plantillas

Las plantillas podran ser autorizada a usuarios y/o a grupos de usuarios, con permisos de uso y/o
edicion, permitiendo con ello una agrupacion logica de plantillas atendiendo a criterios funcionales
y ajustadas a cada caso de negocio.

2.2.2.

Control de versiones

El alta y actualizacion de plantillas es tan simple como arrastrar el .docx, .odt o .pdf a la
configuracion de la plantilla deseada. Ademas, podremos recuperar una plantilla anterior gracias
al historico de versiones disponible en la configuracion de cada plantilla.
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Plantilla 2018-017 Consentimiento Biobanco

Historial

Versidn Acciones
Versidn actual Descargar plantilla.  Descargar formulario
Versidn: 22 - Fecha: 14-ago-2018 B:57:11 Recuperar Descargar plantilla  Descargar formulario
Versidn: 20 - Fecha: 14-ago-2018 8:54:04 Recuperar Descargar plantilla  Descargar formulario
Versidn: 18 - Fecha: 14-ago-2018 8:48:30 Recuperar Descargar plantilla  Descargar formulario
Versidn: 17 - Fecha: 19-jun-2018 12:16:38 Recuperar Descargar plantilla  Descargar formulario
Versién: 16 - Fecha: 19-jun-2018 12:16:28 Recuperar Descargar plantilla Descargar formulario
Versidn: 14 - Fecha: 19-jun-2018 12:14:06 Recuperar Descargar plantila  Descargar formulario
Versidn: 12 - Fecha: 19-jun-2018 12:11:06 Recuperar Descargar plantilla  Descargar formulario
Versidn: 10 - Fecha: 19-un-2018 12:10:03 Recuperar Descargar plantilla  Descargar formulario
Versidn: 8 - Fecha: 14-un-2018 13:03:40 Recuperar Descargar plantilla  Descargar formulario
Versidn: 6 - Fecha: 14-un-2018 12:43:43 Recuperar Descargar plantilla  Descargar formulario
Versidn: 4 - Fecha: 14-un-2018 12:42:00 Recuperar Descargar plantilla  Descargar formulario
Versién: 2 - Fecha: 14-jun-2018 12:38:07 Recuperar Descargar plantilla Descargar formulario
Versidn: 0 - Fecha: 14-jun-2018 12:35:31 Recuperar Descargar plantilla  Descargar fermulario

Ilustracion 31 control de versiones de plantillas

2.3. Uso de Formularios

Una plantilla podra tener asociado un formulario pensado para recoger los datos que seran
configurados en ellas. En caso de no tener asociado un formulario, los datos vendran informados
directamente mediante servicio, por ejemplo, desde un CRM integrado con Viafirma.

A partir de las plantillas generadas se pueden disefar los formularios encargados para recoger los
datos necesarios para cada documento, y podran contar con funcionalidades y caracteristicas a
destacar como las siguientes:
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2.3.1. Disefiador de Formularios

Viafirma Documents cuenta con un disenador de formularios visual, integrado en el propio
backend, y que permite la maquetacion, disefio y funcionalidad de los formularios asociados a las
plantillas de documentos.

+ Add container

:: Container title

Properties Advanced

Custom field on the document;

Key
item_187

Type
Text

Value
Size
80 %

Label
label 03

Ilustracion 32 configuracion de tipo de datos

2.3.1.1. Maquetacioén

Agrupacion de datos en contenedores, filas y columnas que ayudan a la interpretacion y recogida
de datos, con controles de maquetacion que permiten mover y distribuir elementos.
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2.3.1.2. Tipo de datos

Soporte a la mayoria de tipos de datos disponibles en formularios: texto, numeros, teléfonos,
email, NIF, NIE, fechas, listas, listas anidadas, etc.

Properties Advanced

Custom field on the document

"
v

Key

e-Mail item_187
v Text

Password Type
Date Text =
DateTime
Time Value
Number /
Phone
Select Size
Radio 80 ®
Checkbox
Textarea Label
Link label 03
Today text
Label

Ilustracion 33 configuracion de tipo de datos

2.3.1.3. Validacion de datos

Los formularios incorporan logica de validacion, formato de datos, relacion entre campos, etc.
Todo ello disenado y configurado desde el disefador visual disponible en Viafirma.

2.3.1.4. Explotacion de datos recogidos en formularios

En caso de que los documentos hayan sido generados a partir de plantillas y formularios disefados
en viafirma, los datos recogidos podran ser explotados tanto desde el backend de viafirma como
por terceros, via servicios REST. Esta funcionalidad esta pensada, por ejemplo, para la recogida
de datos de forma directa a un usuario final. Un supuesto seria una encuesta en la calle sobre un
formulario: los datos obtenidos en el formulario e incluidos en el PDF firmado, podrian ser
consumidos por integradores para incorporarlos a un backoffice externo, a un CRM, gestor de
campanas, etc.

2.3.2. Carga automatica de variables

El disefador de formulario te permite la deteccién automatica de variables o campos de
formularios en el documento que estés utilizando. De esta forma podras construir tu formulario de
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forma automatica, reduciendo el tiempo de edicion y evitando errores asociados a una mala
parametrizacion del nombre de campos o variables.

2.3.3. Auto-draft

Las apps de Viafirma Documents graban automaticamente la edicion de tus formularios, evitando
con ello perder la informacion editada en los formularios en caso de pérdidas de conexion a
internet o cierres de sesion por inactividad.

Esta actualizacion es compatible con la funcionalidad de borradores, permitiéndote de igual forma
guardar tu borrador para completarlo en otro momento.

2.3.4. Ediciéon de Formularios ya procesados

Podras volver a editar un formulario que ya fue completado. En estos casos se le pedira al usuario
confirmacion antes de proceder, ya que esta accion provocara el borrado de aquellas evidencias
que ya pudieran haber sido completadas: firmas, fotos, checks, etc.

Una vez editado el formulario, el PDF mostrara los cambios, y el panel de acciones volvera a estar
disponible para su finalizacion.

Para la firma del documento son requeridas las siguientes acciones:

wmm Formulario * 'ﬂnllmml Fixmulnn::’

Para la firma del documento son requeridas las sigulentes acciones:
L/ Jhon Doe * * Complatado

Ya has tomado evidencias con el documento actual. Modificar el
documento borraré las firmas, fotos etc ya tomados para esta

peticitn. jDeseas continuar? <
Cancel @7

Para la firma del documento son requeridas las siguientes acciones:

= Formularic Rollonar Formularic

Para la firma del documente son requeridas las siguientes acciones:

. D -

Ilustracion 34 reedicion de formularios
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2.3.5. Carga automatica de metadatos de usuario

Viafirma Documents permite la carga dinamica de los metadatos asociados a los usuarios
registrados en el sistema para incorporarlos en tus formularios y documentos. Podras hacer uso de
dos tipos de metadatos: metadatos normalizados y metadatos libres.

Metadatos normalizados

Se refieren a los datos asociados a la ficha del usuario y que podran ser usados de forma automatica
en los procesos de firma, bien incluyéndolo en formularios o bien directamente sobre el documento
que debe ser firmado.

e Nombre

e Apellidos

e Numero de teléfono
e Email

o etc.

:: Asesor s x4+ B
NOMBRE DEL ASESOR

Campo personalizado del documento
CENTRO DE VENTA D

*| | SyYS_NAME

Tipo
Text

Ilustracion 35 ejemplo uso metadatos de usuario

Metadatos libres

Cada usuario podra agregar un mapa de metadatos de forma libre, con informacion que podra ser
de utilidad para automatizar en la redaccion de documentos y plantillas, por ejemplo:

e COD_EMPLEADO = AB838002
e CENTROVENTA = TORRE NORTE
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:: Asesor S x 4+ B
NOMBRE DEL ASESOR
Propiedades Simple
| Campao persanalizado del documento
_ A
CENTRO DE VENTA o

» SYS_USER_CENTROVENTA

Tipo
| [F || Text

Ilustracion 36 ejemplo uso metadatos de usuario

Estos metadatos libres podran ser gestionados en la ficha de cada usuario, desde el panel de
gestion de Viafirma Documents.

2.3.6. Extracciéon de coédigos PDF417

Viafirma Documents permite el uso de formularios para recopilar datos de tus clientes que seran
trasladados al documento PDF antes de ser firmado o bien seran explotados por otros sistemas de
informacion, como por ejemplo un CRM.

Para optimizar los tiempos empleados en completar estos formularios, y para mejorar la calidad
del dato recopilado, se incorpora una funcionalidad que te permitira escanear codigos estandares
que intentaremos procesar para devolverte datos Utiles.

Por ejemplo, en algunos documentos de identidad, como algunos documentos de identidad, que
incorporan en su parte trasera un codigo PDF-417, con informacion publica del ciudadano que
podras trasladar automaticamente a tu formulario.

Latatis |
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Viafirma Documents cuenta con un disenador de Politicas y Evidencias Electrénicas que mejora
la usabilidad y posibilidades de uso que podras agregar en tus procedimientos de firma de

documentos.

Incluye un sencillo gestor de evidencias en modo drag and drop, que te permitira situarlas en el
lugar del documento que prefieras.

Firmas y evidencias

uso firmas con OTP/SMS

© Firma biométrica

Contrato firmado mediante verificacidn OTP (ons-time-password)
gsaciade & confenido del contrafa remifide via SMS al nimera de

© Verificacién SM5

OTP/s...

© Verificacién e-mail

Suspendisse convallis, lacus non fringilla tempor, turpis dui honcus purus, quis pulvinar
libera nim sit amet nunc. Glass aptent taciti saciosqu ad litora torguent per conubia nostra,
per incaplos himenages.

© Adjuntar imagen

usa firmas con OTP/Emall

© Huella

Canlrato firmado mediente verificesiin OTF (one-fime-password)

‘asocizdo af contenido del contrafo remifido via email &l correo
slecirinico del cliente

taldfona del clierte ’

Genéric...

© Check

|
|
\
|
|
|

Suspendisse canvallis, lacus nan fringilla lempor, Wrpis dui thoncus punus, quis pubvinar
libera enim sit amet nunc. Class aptent iaciti sociosqu ad lilore torquent per conubia nastra,

e e - [————————— |

nisi congue. . 2

Firma: {{customer_name}} | Firma: Vendedor: {{SYS_NA...

Ilustracion 37 disefador de politicas y evidencias

Edicién avanzada

También podras acceder a una edicion avanzadasi necesitas incorporar funcionalidades
enriquecidas, como el uso de metadatos, variables dinamicas, reglas, etc.
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1D evidence_120
Tipo OTPISMS s
festo de eyuas Hlrmarcon SME Evidencias
Detalle de la ayuda ntroduce el cdigo que hemos emiada (o Fi ,8
Numero de teléfona BE - {{otpmail_phoneNumber)} {fcustomer_namel}
> Pégina 2 s Q
Texto del SM5 Usa este valor para validar y fiemartu ef @

identificaderes de posiciones

+ Adadir posicidn

@ Afadir enlace poblico sebre la evidencia l_—!‘\= OTPR/SMS Firmar

con SMS
* Pdgina 2
-]

Evidencia opdonal?

Pdiginas donde aparecerd la evidencia + Afiadir pasicid

[ Imagen Cédula de ;0
{{customer_name}}

» Pigina3d  $Q

-]

Ilustracion 38 edicion avanzada del disefiador de politicas y evidencias

2.5, Servicios para Integradores

2.5.1. Introduccion

Viafirma Documents ofrece capacidad completa para operar como una solucién stand-alone
permitiendo su puesta en marcha con una minima curva de implantacion. Sin embargo, Viafirma
Documents se concibio para ayudar a procesos ya existentes, aportando la funcionalidad de firma
en movilidad sin desplazar a los sistemas existentes.

Ilustracion 39 APIs de integracion disponible integradores
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Para ello, Viafirma Documents cuenta con una capa de sevicios perfectamente disefada para
facilitar la integracion con sistemas de terceros de forma facil y flexible.

2.5.2. Funcionalidades Basicas para Integradores

Entre las funcionalidades basicas disponibles en la capa de servicios expuesta a integradores se
destacan las siguientes:

e Construir PDF a partir de una nube de datos una plantilla previamente disefada.

e Mandar PDF a dispositivo movil junto a una politica implicita (codigo de politica
previamente disefada) o politica explicita (definida en el propio servicio).

e Mandar peticion mediante email, haciéndole llegar al firmante el documentos y las
instrucciones para la firma.

e Mandar FORMULARIO + PDF editable + politicas a dispositivo movil para que desde
éste se aprovisionen los datos que se usaran para construir el PDF que debe ser
firmado.

e Mandar FORMULARIO + identificador de plantilla + politicas a dispositivo mévil para
que desde éste se aprovisionen los datos que se usaran para construir el PDF que
debe ser firmado.

e Recuperar documentos firmados.

e Recuperar metadatos asociados al proceso de firma.
e Consultar el estado de las peticiones de firma.

e Consultar los dispostivos activos para cada usuario.

e Reenviar notificaciones, refirmar documentos, etc.

Un sistema de terceros podra realizar comunicaciones sincronas con Viafirma. Al mismo tiempo,
en aquellas operaciones que dependen de la respuesta del usuario final (por ejemplo, cuando un
cliente firma el contrato desde un dispositivo movil), Viafirma comunica el resultado del evento
al tercero, a través de una llamada HTTP a la URL facilitada por éste.
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viafirma viafirma
documents documents
backend apps maviles

solicitud firma
documento
cadigo de
seguimiento

distribucién del
documento al
disp mévil

callback fin fin proceso de
proceso ﬁrrna en
cliente

Ilustracion 40 secuencia basica de comunicacion mediante servicios REST con respuesta asincrona

backoffice viafirma
de terceros documents
(CRM, etc.) backend

scomo va mi
proceso
#9997

status del
proceso

Ilustracion 41 consulta sincrona para conocer status del proceso

2.5.3. Funcionalidades Avanzadas para Integradores

El backend de Viafirma Documents incorpora Swagger, una herramienta visual que ayuda a los
integradores a explorar, documentar y testear todos los servicios REST expuestos por el servicio.

El acceso a esta herramienta esta securizada y esta segmentada en distintas capas de servicios
dependiendo de las credenciales usadas en el acceso.

Esta herramienta contribuye a reducir notablemente la curva de implantacion del producto en
escenarios donde el componente de integracion juegue un papel fundamental para su puesta en
marcha.
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2.5.4, Seguridad en los Servicios para Integradores

Los servicios REST expuestos para integradores pueden ser securizados con hasta tres tipo de
protocolos: Basic Auth, Oauth v1y Oauth v2, y desde el propio backend del producto se permite
la gestion de credenciales.

Se podran habilitar tantas credenciales como se desee, por ejemplo, ERP_API, CRM_API,
HELPDESK_API, INVOICE_API, ORDER_API, etc., pudiendo asociarse cada una de ellas a un patron
de uso distinto a la hora de gestionar el ciclo de vida de los documentos firmados.

El uso de distintas credenciales para integradores permite a una organizacion tener una vision
global del uso de la firma desde cada uno de los sistemas integradores, lo que ayudara a la
elaboracion de informes o reportings de auditoria.

2.5.5. Integracion con repositorios externos

Viafirma Documents permite personalizar los tramos finales del ciclo de vida de un documento
firmado, a través de la implementacion de distintos mecanismos para la transferencia y/o copia
de los documentos firmados.

Se podra integrar con repositorios externos para este proposito de las siguientes formas:
¢ Unidades de disco sobre protocolos NFS o FTP.

e Gestores Documentales con soporte al protocolo CMiS (Content Management Interoperability
Services), como Alfresco, Documentum, Filenet, Sharepoint, etc.

e Integracion Ad-Hoc: si el repositorio externo expone unos servicios (SOAP o REST) para
recibir documentos, Viafirma Documents permite incorporar la implementacion al
servicio, debiendo en todo caso realizar una evaluacion previa para determinar su
viabilidad. Esta modalidad se usa, por ejemplo, en trasnferencias a Terceros de Confianza
encargados de la conservacion de documentos firmados.

El uso de repositorios externos para la custodia de documentos firmados podria coexistir con el
repositorio ofrecido por defecto por Viafirma Documents, de manera que podria plantearse como
una copia de respaldo.

En caso de optar por el repositorio ofrecido por defecto en Viafirma Documents, los documentos
firmados y finalmente transferidos de forma satisfactoria al repositorio externo seran eliminados
de la custodia de viafirma.
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Los documentos cuya transferencia resulte fallida permaneceran en la custodia de Viafirma
Documents hasta que ésta consiga realizarse. Para ello, los sistemas de transferencia incluyen una
gestion de politicas de reintentos y notificaciones de errores.

Toda la gestion de transferencia de documentos firmados se ofrece mediante interfaz de usuario
en el backend de Viafirma Documents, permitiendo conocer en estado real estado de las
transferencias y el detalle de cada proceso, permitiendo incluso intervenciones manuales en
transferencias marcadas como fallidas y que hayan llegado al maximo nimero de reintentos.

El sistema de transferencia incluye también un sistema de reportes diarios, adjuntando el informe
de transferencias del dia anterior a la cuenta o cuentas de correos configuradas para tal proposito.

2.6. Dispositivos de Firma

2.6.1. Apps nativas para iOS y Android

Viafirma Documents incluye apps nativas para iOS y Android, encargadas de recibir los documentos
que deben ser firmados y aplicarles las politicas de firma y evidencias disefiadas para cada caso.

Ilustracion 42 apps nativas i0S y Android

Dependiendo de la politica de firma asociada a cada documento recibido en el dispositivo movil,
el dispositivo activara los mecanismos a su alcance para la captura de diversas evidencias
electrénicas que seran anexadas al conjunto de datos firmados.
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e Uso de la camara del dispositivo para la captura de fotos del firmante o captura de otras
imagenes que se desean aportar como evidencias: documentos de identidad, pasaportes,
justificantes, recibos, productos entregados, mercancia, etc.

e Captura datos biométricos relacionados a la firma biométrica, realizada con dispositivos
stylus con capacidad para capturar presiones entre otras evidencias del trazo.

e Captura datos biométricos relacionados a la huella dactilar (fingerprint), capturada con
algunos lectores moviles de huella con soporte para i0S y Android.

e Uso del GPS para determinar la ubicacion del firmante durante el proceso de la firma,
pemitiendo incluso bloquear la firma si la localizacion GPS no coincide con la especificada
en la politica.

e Uso de hora oficial, mediante la integracion con una TSA (Timestamping Authority)
autorizada.

2.6.1.1. Seguridad en las apps moviles

La comunicacion de las apps maviles y el backend esta securizada mediante la implementacion del
estandar OAuth, con gestion de caducidad en los tokens intercambiados y con soporte para canales
cifrados SSL.

Una misma app podria ser usada por un (nico usuario o por varios, cada uno de ellos con sus propias
credenciales. Este comportamiento es configurable desde el backend de la solucion, permitiendo
en todo momento el control de las apps distribuidas entre sus usuarios.

Las credenciales de usuarios se someten a una politica de caducidad por inactividad o por
finalizacion del permiso basado en fechas, permitiendo modificar este comportamiento desde un
Unico punto de la solucion.

Desde el panel de gestion se podran incorporar configuraciones especificas al comportamiento de
las Apps distribuidas, por ejemplo, decidir si la actualizacion de version es obligatoria, gestionando
de forma automatica las notificaciones a usuarios cuando existen actualizaciones disponibles.

2.6.1.2. Persistencia local

Los PDFs y evidencias capturadas permanecen en el directorio privado reservado por el sistema
operativo para la app, pudiendo activar el cifrado de informacion delegado en el sistema operativo
o en la propia gestion de la app.

Al mismo tiempo, mediante politicas de retencion se puede automatizar el borrado automatico de
los documentos firmados y finalizados transcurridos el periodo maximo de retencion determinado
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por la configuracion de cada app, pudiendo ser ésta controlada desde el panel de gestion de la
solucion.

2.6.1.3. Distribuciéon de las apps

En fase de desarrollo y testing, las aplicaciones se distribuiran de manera interna al equipo
designado para las pruebas, dando de alta previamente a los dispositivos que participaran en las
pruebas.

En fase de produccioén las apps podran ser distribuidas a través de los markets oficiales de sus
respectivas plataformas, esto es, App Store, Google Play o Microsoft, o bien, a través de una
distribucion privada mediante las herramientas del tipo MDM (Mobile device management), como
AirWatch o similar.

2.6.2. Tabletas Digitalizadoras de Firma (wacom)

También sera posible la captura de firma en aquellos escenarios “fijos” en los que se dispone de
dispositivos para la captura de firma del fabricante Wacom.

Para estos casos, la Unica evidencia disponible en la politica sera la captura de la firma,
recogiéndose acorde a la implementacion I1SO/IEC: 19794-7:2014.

Ilustracion 43 uso de tabletas wacom

2.6.3. Excluido de la oferta de Viafirma

El producto ofertado por Viafirma se corresponde con el software Viafirma Documents, Todo el
hardware, incluyendo tablets, pads de firma Wacom, lectores de huellas dactilares, stylus, etc.
quedan excluidos de la oferta de Viafirma.
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3. TRATAMIENTO VALORES PROBATORIOS

3.1. Valores Probatorios Comunes

Con independencia del tipo de Evidencia Electronica que se haya capturado, Viafirma Documents
intentara recopilar una serie de metadatos en todas sus operaciones que ayudaran a usarlas como
valores probatorios del proceso de firma.

Todos y cada uno de estos metadatos se asocian de manera individual a cada una de las evidencias
electroénicas incluidas durante el proceso de firma. Este aspecto es de especial interés cuando, por
ejemplo, el documento fue completandose en distintos momentos, o incluso por distintas
personas.

Por ejemplo, el firmante “1” recibe el documento y éste firma con stylus y valida el OTP enviado
a su nimero movil; este mismo documento lo reenvia al firmante “2”, quien de igual forma firma
el documento también con un stylus y de igual forma falida un OTP remitido a su nimero movil.
Los metadatos capturados en este caso mostraran informacion de la ubicacion de ambos firmantes,
qué dispositivo usaron, desde qué IP se conectaron, etc.

En la tabla mostrada a continuacion se detallan los metadatos comumente recogidos en las
operaciones de firma y validaciones.
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(calculada
automaticamente en
funcion del tipo de
dispositivo desde el
que el usuario
realiza la operacion)

vw’aﬁirm@
METADATO uso OBSERVACIONES
S Si la localizacion viene
Ubicacion dada por el dada por el GPS, ésta
proveedor de Internet incluira fecha v h
en casos de uso firma mé uslra ey lora
web, o bien la dada 72, CUETDES 12
locationData

Viafirma con
dispositivos que
disponen de GPS.

por el GPS en casos
de uso con Apps de

dada por una TSA
en caso de usar

sellos de tiempo.

misma fecha y hora
(Timestamp Authority)

formatos de firma con

locationInfo

Direccion postal
obtenida de la
informacion GPS,

namero de calle,
codigo postal,
poblacion y pais.

incluyendo nombre y

Solo disponible si la
ubicacion ha sido
calculada con GPS.

Longitud

Longitud GPS

Solo disponible desde

Latitud

Latitud GPS

Apps de Viafirma en
dispositivos con GPS,
por ejemplo iPad.

devicelnfo.app

Nombre de la app,
version y sistema
operativo

DISPOSITIVO

devicelnfo.manufacturer

Fabricante del
dispositivo

(sobre el que el
usuario realiza la
operacion)

devicelnfo.model

Modelo del dispositivo

Esta informacion podra
variar en funcion del

devicelnfo.osVersion

Version del sistema
operativo

devicelnfo.ip

IP pUblica desde la
que se conecto a
internet el usuario

tipo de dispositivo:
navegador web o app.

positions.height

Alto de la imagen
insertada

positions.width

Ancho de la imagen
insertada

EVIDENCIA

(imagen que

positions.page

NUmero de la pagina
del PDF

representa la
evidencia insertada
en el PDF)

positions.x

Coordenada X de la
pagina donde se ha
insertado la imagen

positions.y

Coordenada Y de la
pagina donde se ha
insertado la imagen

hashimage

Hash de la imagen
insertada

de forma custom en la
politica para evidencias

OTP y SMS Mail”, etc.

Dependiendo del tipo
de evidencia la imagen
insertada en el PDF
para la representacion
visual podra cambiar,

por ejemplo:
foto;firma digitalizada

huella;icono por
defecto del tipo
“check” o el utilizado

del tipo “Check, SMS
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documents

METADATO

uso

OBSERVACIONES

metadatalist.imageFaceRequired.true

Metadato utilizado en
politicas con captura
de fotos y que fuerza
a que en la captura se
haga una foto a una
persona, detectando
parpaedo y/o sonrisa
del sujet para
prevenir la captura a
fotos o pantallas.

Disponible en procesos
de firma desde la app
i0S y Android de
Viafirma.

PDF

(documento que
visualiza el usuario y
sobre el que se
insertan las
evidencias
capturadas)

hashPdf.page

NUmero de la pagina
del PDF en la que se
inserto la imagen

hashPdf.value

Valor del hash de
cada una de las
paginas del PDF

Identificacion univoca
del PDF sobre el que se
ha insertado la
evidencia,
identificando
individualmente el
hash de cada una de
sus paginas.

DISPOSITIVO DE
FIRMA

(lapiz/stylus o pad
de firma utilizada en
firma biométrica)

pressureMaxValue

Presion maxima
capturada

pressureMinValue

Presion minima
capturada

pressureStylusinfo

Fabricante y modelo
de lapiz o pad de
firma utilizado

Solo disponible para
evidencias del tipo
Firma Biométrica

ADJUNTOS

(IMAGEN, PDF,
VIDEO y AUDIO)

attachments.hash

Resumen SHA256 del
binario adjuntado

attachments.code

Identificador Unico
del adjunto que nos
permitira recuperarlo
Yy, €n su caso,
comprobar
validaciones
realizadas por un
tercero.

attachments.processType

attachments.processid

Permite el uso de
procesamiento
externo, por ejemplo,
consumiendo servicios
web de proveedores
encargados de
procesar imagenes de
pasaportes, OCR de
facturas, nominas,
etc.

Se permite adjuntar
anexos al proceso de
firma basado
IMAGENES, PDF,
AUDIOS y VIDEOS, estos
dos Ultimos capturados
en tiempo real
acompanados de
protocolo de lectura,
por ejemplo, lectura
de un consentimento
explicito o muestras de
documentaciones
requeridas.

Soportado en proceso
de firma web, tanto en
dispositivos escritorios

como en dispositivos

moviles.

Tabla 2 valores probatorios por defecto
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3.2.  Audit Trail

Viafirma Documents recopila toda la informacion del proceso de firma, incluyendo todos y cada
uno de los valores probatorios capturados en cada operacion de firma, validacion o aceptacion,
para auto-generar un Informe de Auditoria del documento firmado, de manera organizada y
orientada a usuarios finales.

Firma electrénica avanzada [

Vaafirma Documests. CERTIFCA gue o Gocu™erto (or meferenca numers (VR0 1 S560SSETEL08R04S fue gereracs = —
COpLura de LS SIpUenies evidontus eRCrincas Sue 3¢ e umerde § CONTIMUOCEN §y Sor atas 0o A
MOMEreD 3¢ 3u LpLua

Detalles de la peticion

EMSOR
Documents A™ (hon Doe)

DESTINATARIO
(+ 24606156368 -

CODIGO DE SOUICTUD
CXRD1556D58E78408R04%

Evidencias afadidas a la
!’ Frme oe! yauare (Pendientel
Histérico del proceso

00N N b pas
200420 1140 4 V!l ewace
200418 114 Documents.

= Aude Trall

Tabla 3 Audit Trail autogenerado desde el detalle del proceso
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3.3. Datos Biométricos

Los datos biométricos recogidos por nuestra solucion son cifrados y almacenados en un fichero que
garantiza la confidencialidad de su contenido.

Los datos capturados para una firma biométrica son tratados con el ISO/IEC: 19794-7:2014, y para
el caso de las huellas dactilares, el tratamiento de la informacion capturadas se puede realizar de
dos formas: ISO/IEC 19794-2:2005 o ANSI 378.

El cifrado de estos ficheros se realiza bajo distintos mecanismos, teniendo en cuenta el fabricante
y proveedor de la solucion, pero en todos los casos, dicha informacion nunca estara al alcance de
los participantes en el modelo de negocio (firmantes, empresa, proveedor TIC, etc.).

Para el cifrado se usa una clave publica emitida por un Tercero de Confianza para este proposito,
siendo necesaria su correspondiente clave privada para realizar el descifrado. Esta clave privada
queda en poder del Tercero de Confianza como parte de los servicios que prestan en proyectos de
esta naturaleza.

Para casos de repudio de firma, y en los casos en los que sea requerida una intervencion judicial,
dicho fichero podria ser descifrado y analizado por un perito autorizado y cualificado (informatica
forense), todo ello con la debida autorizacion judicial. Para ello, el fabricante o el Tercero de
Confianza que genero6 la clave con la que se encripto el fichero, seria requerido (judicialmente)
para facilitar esta informacion, y este descifrado solo es posible con su participacion. Ello sirve
ademas para demostrar que los distintos participantes no tienen acceso a la informacion
biométrica sensible.

Viafirma dispone de una herramienta de analisis de las firmas biométricas que ayuda a los peritos
caligrafos a analizar la validez de la firma. Esta herramienta ha sido auditada y certificada por
EADTrust.
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3.4. Herramienta de verificacion de firmas biométricas

Nuestra herramienta de analisis pericial de firmas dispone de caracteristicas avanzadas:

e Permite ser distribuida entre peritos o terceros con interés legitimo sobre algin proceso
de probatorio en el que se requiera verificar una firma biométrica realizada por Viafirma.

e Permite la carga de ficheros ISO 19794-7 en formato XML (que deben estar ya descifrados),
pudiendo adaptarse a formatos que incluyan caracteristicas / metadatos propios.

e Una vez cargado un fichero I1SO, permite visualizar diversos aspectos (siempre que los
canales correspondientes estén convenientemente informados en el fichero XML):

o Representacion de la firma en tiempo real (video de la realizacion de la firma).

o Representacion grafica de la variacion de las presiones.

o Representacion grafica de la variacion de la velocidad.

o Representacion grafica de la variacion de la orientacion del lapiz/puntero.

e Permite ajustar la velocidad de la representacion, para poder visualizar la generacion de
firma a camara lenta.

e Permite posicionarnos en un momento del tiempo determinado.
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Signature

Image overlay cnocsetic | Na file chosen remove overlay
Pressure

67618.45

Orientation

Load iso file Choose Files 151997899563...ata_iso_xm!
Time
Speed

play 2084

Ilustracion 44 detalle de firma biométrica tras cargar ISO descifrado

Permite ademas la carga de dos o mas ficheros I1SO, comparando asi dos firmas biométricas.

Signature Signature

Image overiay Crocse e |Nafie sosen remove overiny

Image overiay Crosse e Nafio chosen remove averisy
rassure

pressure

Load is0 file Caose Fles 151537805228, ata jsa,_smi
Time

Speed

i 13

Ilustracion 45 carga y reproduccion simultanea de dos firmas

También podras cargar una imagen de fondo de una firma indubitada, de forma que se pueda
comparar la firma digitalizada biométrica recogida con una firma existente previa (por ejemplo,
la firma incluida en el documento de identidad correspondiente).
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Ilustracion 46 permite incorporar una imagen al fondo del lienzo

3.5. Proceso de firma del fichero con valor probatorio

El procedimiento de firma de cada documento se desarrolla de la siguiente forma:

a) El usuario leera en el dispositivo el texto sobre el que se va a proceder a la captura de las
evidencias. Inicialmente en formato PDF, el cual ha sido generado previamente a partir de un
formulario de datos o a partir de uno ya existente.

b) Las evidencias a capturar podran podran ser de tres tipos: firma biométrica, huella
(fingerprint) o foto. Para cada modalidad, el usuario hara uso de los dispositivos soportados
para cada caso: punteros tipo stylus bluetooth o compatibles para la captura de presiones,
lectores de huella o camara del dispositivo respectivamente.

c) La solucion Viafirma Documents completara los siguientes procesos:

1. Proceso 1: captura de evidencias:

i. Persiste el Timestamp del dispositivo movil.

ii. Persiste datos del fabricante, modelo y version del sistema operativo del
dispositivo movil utilizado por el usuario.

iii. Persiste representacion grafica de la evidencia o evidencias capturadas, es
decir, la imagen de la rubrica de firma, de la huella o la propia foto
capturada).

Solucion de Firma Digital Pdgina 53 de 58



vi.

vii.

vw’aﬁirma

Persiste localizacion, si esta disponible, relativa a la calle + codigo postal +
poblacion + provincia + pais.

Persiste coordenadas GPS capturadas en el momento de la firma (si el GPS no
esta activado esta informacion ira en blanco).

Persiste informacion del dispositivo utilizado para la captura de la evidencia
(puntero stylus o lector de huella).

Persiste mapa de trazos y puntos (solo para las evidencias capturadas del tipo
“firma biométrica”).

2. Proceso 2: envio de evidencias al servidor

i.

El usuario finaliza la operacion y todas las evidencias persistidas son enviadas
al servidor.

3. Proceso 3: procesamiento de las evidencias recibidas:

i

iii.

vi.

vii.

viii.

Se anade evidencia Timestamp (hora oficial obtenida de una TSA autorizada
en formato RFC3161).

Se anade evidencia Timestamp (del dispositivo mdvil).

Se ahade evidencia relacionada con el fabricante , modelo y version del
sistema operativo del dispositivo movil utilizado por el firmante.

Se anade el HASH cada una de las paginas del documento PDF que se dispone
a firmar.

Se anade el HASH de cada una de las imagenes que representan las evidencias
capturadas por el firmante del tipo “firma biométrica, huella y/o foto”.

Se afade evidencia relativa a la localizacion, si esta disponible, relativa a la
calle + codigo postal + poblacion + provincia + pais.

Se anade evidencia relativa a las coordenadas GPS capturadas en el momento
de la firma (si el GPS no esta activado esta informacion ira en blanco), que
ademas incluye hora GPS.

Se anade evidencia relativa a la informacion del dispositivo utilizado por el
firmante para la captura de la evicencia (puntero stylus o lector de huella).
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ix. Se anade evidencia del mapa de trazos y puntos (solo para las evidencias
capturadas del tipo “firma biométrica”) y su posicion en el documento.

X. Y por Ultimo se afade como evidencia el binario correspondiente al estandar
que corresponda en cada caso: ISO/IEC 19794-7 para las evidencias de tipo
firma biométrica, o el template en los formatos ISO/IEC 19794-2:2005 y/o
ANSI 378 para las evidencias del tipo huella.

4. Proceso 4: cifrado de evidencias:

Todos los datos recibidos anteriormente los manejaremos en un bloque denominado
“Encrypted Data”, el cual sera cifrado de la siguiente forma:

i Se genera una clave simétrica aleatoria para cada evidencia con una
longitud de 128bits. Esta clave la denominamos “Session Key”,

ii. con la “session key” se cifra el grupo de datos denominado “Encrypted
Data”, haciendo uso de un cifrado simétrico AES/ECB/PKCS5Padding.

iii. por ultimo, la “session key” es cifrada con la clave publica facilitada por
el Tercerco de Confianza haciendo uso de un cifrado asimétrico
RSA/None/PKCS1Padding.

5. Proceso 5: consolidacion de evidencias:

i. Todos los datos recibidos son consolidados en un fichero XML por cada
evidencia capturada.

ii. Cada fichero XML contendra, entre otros datos, un bloque de datos “en
claro”, con informacién no sensible, y otro bloque de datos cifrados, con la
informacion sensible relativa a los datos biométricos capturados.

6. Proceso 6: firma y sellado de las evidencias:

i. Cada fichero XML, que consolida toda la informacion asociada a una
evidencias capurada, es firmado con un certificado digital X509v3 emitido
por un Prestador Autorizado a favor del CLIENTE, garantizando la
autenticidad e integridad del documento consolidado, evidenciando cualquier
intento de alteracion.

ii. La firma del fichero XML ademas incorpora estampa de tiempo, obtenida de
una TSA autorizada en formato RFC3161.
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7. Proceso 7: consolidacion del documento PDF:

i. Cada evidencia consolidada en su respectivo fichero XML firmado y
estampado, sera anexada al documento PDF en modo “attachment”.

ii. Se afade al PDF una anotacion con la representacion grafica de la evidencia,
realizada acorde al diccionario de datos del estandar de PDF, que a su vez
esta vinculada a su correspondiente XML anexado.

iii. El PDF incluird tantos XML s como evidencias hayan sido capturadas. Por
ejemplo, si en el proceso se capturaron 2 firmas, sean o no del mismo
firmante, el PDF contendra dos XML’'s, cada uno con su informacion
particular. Ademas, si una misma evidencia es insertada en distintas paginas
del documento PDF, habra tantos XML s como nimero de posiciones en las
que se haya insertado dicha evidencia.

8. Proceso 8: firma y sellado del documento PDF:

i. El documento PDF, que ya incluye la anotacion o anotaciones, y el XML o
XML s anexos, es firmado con un certificado digital X509v3 emitido por un
Prestador Autorizado a favor del CLIENTE, garantizando la autenticidad e
integridad del documento consolidado, evidenciando cualquier intento de
alteracion.

ii. El documento PDF ademas incorpora estampa de tiempo, obtenida de una TSA
autorizada en formato RFC3161.

d) Como resultado del proceso de cifrado y firma, el CLIENTE obtendra como resultado un
documento PDF, el cual podra ser almacenado en los servidores del CLIENTE, o bien en los
servidores de VIAFIRMA en caso de haberlo contratado explicitamente. Este documento PDF
podra ser remitido como copia a cualquiera de las partes involucradas en el proceso de firma
o tercero autorizado manteniendo en todo momento la integridad del mismo.

e) La clave publica que se usé para el CIFRADO de los datos en el proceso descrito en el proceso
4.3, pertenece a un certificado de cifrado cuya clave privada permanece custodiada de forma
exclusiva por el Tercero de Confianza. Esta clave privada es necesaria para descifrar dicha
informacion.

f) En caso de un posible repudio de firma, en el que sea necesario el descifrado de los bloques
de datos correspondientes a las evidencias biométricas capturadas durante el proceso de
firma, el CLIENTE debera remitir el PDF firmado, el cual incluye el fichero XML asociado a la
evidencia biométrica, al Tercero de Confianza para que éste lo devuelva con los datos
descifrados, a los efectos de poder practicar la oportuna prueba pericial.
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La combinacion de firma biométrica, firma con certificado digital y sello de tiempo proporcionan
caracteristicas de autenticidad, integridad y no repudio al documento.

Las declaraciones de VIAFIRMA contenidas en este documento sobre las caracteristicas y
funcionalidades de la solucion Viafirma Documents son suscritas bajo la premisa de que son ciertas
y exactas.

3.6. Terceros de Confianza

La figura de un Tercero de Confianza es necesaria en varios puntos de todo proceso de firmay en
distintas fases de su ciclo de vida.

El sistema esta preparado para trabajar con cualquier Tercero de Confianza que exponga sus
servicios de forma estandar, a considerar:

3.6.1. Certificados de Firma

Para la firma de los documentos (PDF) asi como los ficheros que contienen los valores probatorios
de las evidencias capturadas (XML) son firmados con certificados digitales emitidos por prestadores
de servicios de certificacion CUALIFICADOS, o mas comiUnmente conocidos como Autoridades de
Certificacion.

3.6.2. Certificado de Cifrado

Toda la parte sensible relativa a las ISO’s implementadas para las evidencias del tipo Firma
Biométrica (ISO/IEC: 19794-7:2014) y Huella Dactilar (ISO/IEC 19794-2:2005 o ANSI 378), son
cifradas con la clave pUblica de un certificado de cifrado emitido por un prestador cualificado.

3.6.3. Sellos de Tiempo

Todas las firmas electronicas realizadas durante los procesos de firma incluyen sellos de tiempo,
emitidos éstos por un prestador CUALIFICADO.

3.6.4. Servicio de Conservacion

Los documentos firmados se podran conservar por un prestador CUALIFICADO para tal proposito.
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3.7. Certificaciones e informes del producto

3.7.1. Seguridad ISO/IEC 27001:2013

Viafirma cuenta con la Certificacion ISO/IEC 27001:2013 (Exp. Febrero 2019) nimero ES102911-1
concedida por Bureau Veritas para el Desarrollo de Software de Firma Digital.

BUREAU VERITAS

Certification

3.7.2. Privacidad GDPR

Certificado Privacidad Verificada emitido el despacho de abogados especializados en tecnologia
Techlegal en relacion al proceso de adaptacion al Reglamento UE 2016/679 del Parlamento
Europeo y del Consejo, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamietno de datos personales y libre circulacion de estos datos (RGPD), presentando un nivel
de cumplimiento adecuado.

3.7.3. Audited Platform FMDA

Certificado de Firma Manuscrita Digitalizada Avanzada, por EADTrust, con nimero de certificado:
FMDA-2018-013: http://www.cartulario.net/documento/FMAIXFCWOI12NUTKL28M

3.7.4. Informe Juridico

Informe juridico de cumplimiento de validez legal realizado por el despacho de abogados
especializados en tecnologia Techlegal.

3.7.5. Informe grafistico forense - pericial caligrafica

Informe realizado por Dofia Maria Isabel Salgado Rodriguez, experta en Pericia Caligrafica
Documentoscopia y Psicografologia por Instituto de Psicografologia de Madrid (IPSIGRAP).
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CLAUSULA DE CONFIDENCIALIDAD

Esta Propuesta es propiedad de Viafirma, S.L. - (en adelante viafirma). No podra ser duplicada
ni en su totalidad ni en parte para otro propésito distinto de su evaluacion.

Si el contrato le es adjudicado a VIAFIRMA como resultado o en relacion con esta Propuesta de
colaboracion profesional, el cliente podra tener el derecho de copiar, usar o revelar los datos en
los términos estipulados en el Contrato.

Esta clausula no limita el derecho de viafirma de usar la informacion contenida en la propuesta si
ésta ha sido obtenida de otras fuentes. Toda la informacion de esta propuesta esta sujeta a
dicha clausula.

Para mas informacion contacte con:

Viafirma Dominicana
Tel.: +1 (809) 682 3928

Email: viafirma_dominicana@viafirma.com

@ viafirma
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1. SERVICIO DE CENTRALIZACION DE CERTIFICADOS DIGITALES

1.1. :{Qué es viafirma fortress?

Viafirma fortress es una solucion para la custodia de claves y firma centralizada con
autenticacion robusta de identidades, permitiendo un acceso intuitivo, universal, desde
cualquier sistema operativo y desde cualquier lugar.

Perfi Cenificados Centificados delegados

~

= CICLO DE VIDA DE CERTIFICADOS: solicitar,

I ; i
} —— importar, renovar, revocar, desactivar y delegar a
«J . — un solo click.

e v
Actividad g ™

FACTORES DE PROTECCION: proteger el uso de

tus certificados con uno o varios mecanismos de

seguridad
J
~

POLITICAS DE USO: auditoria de uso, control de

N

Usuarios Sistemas Clientes Grupos

URLs, horarios y aplicaciones autorizadas.

@ \ J

Configuracién

w4 1 0-SNAPSHOT 5262

imagen 1 uso de certificados centralizados

Adaptado al marco normativo mas exigente del mundo (elDAS-Union Europea) en cuanto a
seguridad, identidad y firma digital. Con acceso al certificado mediante autenticacion robusta
de doble factor, por la que solo el dueno del certificado puede acceder al mismo y firmar con el
mismo.
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1.2. ¢Qué es la firma en la nube o firma centralizada?

La firma electrénica en la nube o firma centralizada es una solucion de autenticacion segura y
que mejora la usabilidad de la firma.

Como su propio nombre indica, se caracteriza porque el certificado digital se aloja en un
servidor seguro (HSM), y el usuario accede a él cuando quiere firmar un documento digitalmente,
previa autenticacion de su identidad de manera robusta.

La identificacion robusta requiere al menos dos procedimientos de identificacion que pueden
ser: algo que “sabe el usuario” (password), algo que “tiene el usuario” (tarjeta de claves, token
sms, token otp), algo que “hace o es el usuario” (firma, locucion, huella, iris y otros factores
biométricos).

Asi el certificado nunca esta en manos del propietario del mismo sino que éste accede a ella
cuando lo requiere autenticandose sin necesidad de instalar ningun certificado ni software en el
dispositivo desde el que se efectua el tramite.

1.3. ¢Es segura la firma en la nube?

El hecho de que el certificado no esté fisicamente instalado en ningln dispositivo, incrementa la
seguridad del mismo.

Si el certificado en un dispositivo donde por regla general las passwords estan guardadas, es
relativamente facil que otra persona con acceso a dicho dispositivo pueda firmar por nosotros.
Sin embargo, para usar la firma en la nube hacen falta como ya indicamos dos factores de
autenticacién al menos.

1.4. ¢Como se genera un certificado en la nube?

A través del registro previo se vincula la identidad fisica con la digital (enrolamiento), lo que
permite emitir un certificado personal en un servidor seguro en la nube (HSM) que sera invocado
cuando sea necesario su uso.

1.5. :Qué es la autenticacién robusta?

La identificacion robusta requiere al menos dos procedimientos de identificacion que pueden
ser: algo que “sabe el usuario” (password), algo que “tiene el usuario” (tarjeta de claves, token
sms, token otp), algo que “hace o es el usuario” (firma, locucion, huella, iris y otros factores
biométricos).
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2. ARQUITECTURA DE LA SOLUCION

IdP services

IdP connectors

identity providers (1dP’s)

fortress plugin factory

email

user interfaces Vaadin based Crypto services

viafirma fortress

Trusted Services Providers (CA’s) HSM connectors

external providers (prest:

. fortress plugin factory
fortress plugin factory crypto core

viafirma

prestadores (PSC) Safenet / Gemalto
core

imagen 2 arquitectura general de la solucion

viafirma fortress stack

Java Bussines Layer

Spring Data JPA

hibernate

PostgreSQL

continuous
integration / QA

SR st

imagen 3 stack de desarrollo de la solucion

distribution

development
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3. FUNCIONALIDADES PRINCIPALES

3.1. Centralizacion de Certificados

Viafirma fortress soporta varios modelos y fabricantes de HSM's, permitiendo una custodia dual
de claves, pudiéndolo configurar en modo estandar (cloning) o derivacion de claves (key-export).

De manera opcional, permite la importacion en el HSM de certificados digitales generados de
forma externa y en formatos .p12 o .pfx.

( Certificados ) Certificados Delegados Solicitudes de certificado IdP

Certificado “*  Origen Fecha expiracién

Benito - Product Manager P12 09/09/2017 14:43:00

Benito Galan - Ciudadano viafirma RA 03/03/2018 18:58:40

VIAFIRMA SL firmaprofesional RA 03/03/2018 19:15:40
F 3 Importar certificado

imagen 4 gestion de certificados

3.1.1. Generacion de certificados

Fortress cuenta con la integracion de varios prestadores de certificacion (PSC/CA'), permitiendo
automatizar procedimientos como la generacion de certificados centralizados.

Todo ello gracias a un sistema plugable para afadir nuevas interfaces de conexion e integracion
a nuevos prestadores y nuevos perfiles de certificados.

PSC #I PSC #2 PSC #N

imagen 5 permite conexion multiple de prestadores

' Prestador de Servicio de Certificacion / Autoridad de Certificacion
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3.1.2. Ciclo de Vida del Certificado

@ vi=firma

Gestiona desde un Unico punto todo el ciclo de vida de los certificados, permitiendo editar el
alias del certificado para facilitar su identificacion, desactivarlo, delegarlo o interactuar con el
prestador de certificados para su renovacion o revocacion.

-

Cerificados Certificados delegados

Detalle dela delegacion

Fechainicio | ™ 3/20/18 02:47:12 PM

8 Desactivar

o= Delegaciones...

C Renovar

O Revocar

X Eliminar

[ Detalle ...

K3 Exportar clave publica

Fecha fin = 5/24/1801:52:27 PM

Politica AEAT, Seg. Social

ot

imagen 6 detalles gestion ciclo de vida del certificado
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3.2. Gestion de Identidades

3.2.1. Multiples Certificados

Un mismo usuario podra disponer de uno o varios certificados, de distintos perfiles y de distintos

prestadores.
@ Certificados Delegados  Solicitudes de certificado

Certificado “  Origen
Benito - Product Manager RA Thomas Signe
Benito Galan - Ciudadano Import p12 FNMT

- )AFIRMA SL RA Firmaprofesional

imagen 7 solicitudes de nuevos certificados

3.2.2. Delegacion de Certificados

Un usuario podra delegar el uso de su certificado a otra persona, manteniendo los mismos
niveles de seguridad establecidos para su uso, y de igual forma, un usuario podra usar
certificados que otros usuarios hayan delegado en él.

Certificados Certificados Delegados Solicitudes de certificado dP

Q

Certificado  *  Propietario céd tcha inicio delegacién Fecha fin delegacién
g Fecha inicio = 31218 07:46:57 PM tege
(1218 07:46:57 PM 3/03/19 07:46:57 PM

VIAFIRMA SL Benito Galan Algora 28B€
Fecha fin £ 3/03/19 07:46:57 PM |

imagen 8 delegacion de certificados

3.2.3. Politicas de Uso

Las identidades podran estar asociadas a politicas de uso, funcionalidad imprescindible en la
gestion de delegacion de certificados o incluso para certificados propios.
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Las politicas determinaran DONDE, COMO y CUANDO se podran usar los certificados digitales
propios o los delegados en colaboradores.

Mombee*  Policy ANPPLO0T - DGA y Agencia Tributaria -

Descripeign  voceso a la direccitn general de aduanas y agencia tributaria con certificados corparativos y de
representaciin de la compariia

Sélo se permitrd la gestién lunes y martes y can las aplicaciones carporativas autarizadas par el
departamenta de Saguridad.

Sitios web Aplicaciones Politicas

Grupo Grupo Usuarics Ad-20 v

Sitios web asociados .

AEAT » | Diroccisn General de Aduanas L . L
AE.;L < | Asenca Triutaris 4 restriccion de sitios web y URLs especificas
Al

Agincia Tributiria de Catalunya

Aplicaciones asociadas

Autofirma » Acrobat Reader L . i

Postman Google Chrome +* restriccion de aplicaciones externas

€ | internet Explorer

Dias de uso de certificado k

o Lunes Martes  « Midrcoles Jueves Viernes Sabado Domingo Eliminar filtro . .
[— E restriccion de dias y horarios de uso
w Elcerificade se puede usar a cualguier hora Seleccionar ranga horario T

imagen 9 politicas de uso

3.2.4. Grupos funcionales

Podras incorporar agrupaciones logicas que te permitiran asociar configuracion especificas a
nivel de usuarios, politicas de uso, factores de proteccion o sistema externos autorizados.

i g

3.2.5. Auditoria de uso

Toda la actividad registrada por el sistema queda auditada y registrada, quedando esta
informacion a disposicion del usuario. La auditoria queda igualmente registrada y disponible para
otros dos roles del sistema, como son administradores y auditores.
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Actividad
Fecha de inicio Fecha de fin
Bl | [# |
€ < febrero 2018 > D Codigo entidad Mensaje
lun mar mié jue wie sib dom v ‘ ‘
2 20 2 31 1 2 3 :
slelalalofo o=t Cas
non» 13 u 6 17 |11111111H Login
18 19 20 21 2 23 24 111111111H Logout
B % 7B 113 111 la=im
4 5 6 T 8 9 10
Tortr p Verificada la identidad del usuario 11111111H por IdP
15/02,/2019 17:03:50 User 11111111H Verificada la identidad por |dP PIN desde el
15/02/2019 16:25:19 User 11111111H Autorizacién del certificade JOHN DOE
15/02/2019 16:25:19 Client CRM Acme Inc.  Verificada la identidad del usuario 111
15/02/2019 16:25:19 User 11111111H Verificada la identidad por [dP PIN desé
15/02/2019 16:12:43 User 11111111H Login
15/02/2019 16:11:05 Client CRM Acme Inc.  Verificada la identidad del usuario 11111111H p8
15/02/2019 16:11:05 User 11111111H Verificada la identidad por |dP PIN desde el eliente CRM Acre Inc.
- —

imagen 10 auditoria de uso

@ viafirma
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3.3. Factores de Autenticacion

Los certificados se asocian a mecanismos de seguridad para controlar su uso y estan basados en
distintos niveles de proteccion: algo que sabe, algo que tiene o algo inherente a la persona.

}V FACTORES DE PROTECCION: varios mecanismos
A

de categoria “algo que sé” y “algo que tengo”
IdPs
— -
x Email ‘ codigo OTP enviado al email de titular k—
—
m OTP codigo OTP generado por una App F—
A -
B Password contrasefa definida por el titular k—
-
A
B PIN PIN (4 digitos) definido por el titular k—
-
|
‘l' SMS ‘cédigo OTP enviado al mévil de titular }0—

imagen 11 proveedores de identidad para proteccion de claves

3.3.1. Factor basado en token OTP

Disponibles apps i0S y Android asociadas a la identidad del usuario y que generan un codigo de
seguridad valido durante treinta segundos.

La licencia incluye la entrega de las apps iOS y Android con logotipo y nombre corporativo del
cliente para ser refirmadas por el cliente y distribuidas por los canales previstos por cada market
(App Store y Google Play respectivamente).
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o o -

viafirma E )\ [
) 1]

ol Identidad: Juan Gil Galiano

El sistema cliente "Cliente Demostracién" esta intentando acc
recursos. Si lo deseas, puedes cancelar tu operacion yvolverala|
del sistema cliente.

Por favor, introduce el codigo generado con tu aplicacion mévil d|
autenticacion.

& 221540

O e

Seleccionar otro sistema de autenticacién

imagen 12 app nativa para token OTP

De igual forma la entrega de las apps personalizadas para el cliente permiten ser distribuidas ad-
hoc mediante herramientas tipo MDM (Mobile Device Management).

El uso de este factor de seguridad podra ser sustituido por la aplicacion gratuita Google
Authenticator, disponible tanto para i0S como para Android, y que el usuario podra configurar
comodamente desde la gestion de sus identidades, en el dashboard de viafirma fortress.

Authenticator

] fortress

245 763 ‘

] TMM111H “

_ 2

imagen 13 app google Authenticator para token OTP
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3.3.2. Factor basado en token SMS

Viafirma fortress notifica al movil del usuario, mediante SMS, el segundo factor necesario para el
uso de sus certificados en forma de token OTP (one-time-password). Estan soportados varios
proveedores para el envio de SMS.

= - B e
£ Menssies (72 fortress  oetsies
1 coaigo oe vermicacion
de fortress para of Sistema
[Demostracion es HCSJZ
El sistema cliente "Cliente Demostracién" esté intentando acce
recursos. Si lo deseas, puedes cancelar tu operacién y volver a la
del sistema cliente.
Por favor, introduce el cédigo enviado a su teléfono mévil 62667
® | Erviar
{ QWERTYU I OP
ASDFGHUJIKLR

“pacio
Ve
~

Seleccionar otro sistema de autenticacion #/Z|X|C/VIBINIM
| B

imagen 14 autenticacion basada en token SMS

3.3.3. Factor basado en token Email

Viafirma fortress notifica a la cuenta de correo del usuario el segundo factor necesario para el
uso de sus certificados en forma de token OTP (one-time-password).

e acuerdo con autortar su uso, debe
fachitar en FOTREESS o viguente

O Cli 360° esti intentand . 8
s autorzacitn ssth ponbida envene | = S51EME chiente "Cliente Demostracién® estd intentanco acceder atus.
ecursos. S o deseas, pudes cancelar tu operacion y volver a la pigina

imagen 15 autenticacion basada en token EMAIL
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3.3.4. Factor basado en PIN

El usuario podra elegir un codigo personal, compuesto por cuatro nimeros, elegidos por el titular
del certificado en el momento de su generacién y almacenamiento en viafirma fortress.

El sistema "Cliente Demostracién” esta intentando acceder
a tus recursos. Si lo deseas, puedes cancelar la operaciony
volver a la pagina del sistema cliente.

Por favor, introduce tu cédigo de acceso a certificados.

- |

Seleccionar otro sistema de autenticacion.

imagen 16 autenticacion basada en PIN

3.3.5. Factor basado en password

El usuario podra elegir una contrasena elegida por el titular del certificado, y asociada a una
longitud y robustez definida en las politicas de uso.

3.3.6. Factor basado en LDAP/Active Directory

La autorizacion de uso del certificado estara basada en el acceso con user/password del usuario
en su LDAP/Active Directory corporativo.

Elsistema "Cliente Demostracién” esta intentando acceder
a tus recursos. 5i lo deseas, puedes cancelar la operacién y
volver a la pagina del sistema cliente.

Por favor, introduce tus credenciales de acceso al LDAP.

LDAP user

e

Seleccionar oftro sistema de autenticacién.

imagen 17 autenticacién basada en token LDAP
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3.3.7. Factor basado en huella dactilar

Si ya cuentas con un registro las huellas de los usuarios autorizados, podras hacer uso de este
factor de proteccion, incorporando la integracion con un backend de huellas para la
identificacion, verificacion y enrolamiento de usuarios y que permitira hacer uso de lectores de
huella en las operaciones de autenticacion o firma electronica con los certificados custodiados
por fortress.

imagen 18 Dispositivos para lectura de huellas dactilares

Cuenta con soporte a lectores moviles Tactivo para iOS y Android de Precise Biometrics, con
captura de templates en formatos ISO/IEC 19794-2:2005 y ANSI 378. También cuenta con el
soporte a lectores de sobremesa pensados para los procesos de enrolamiento de identidades en
los puestos de registro.

3.4. Firma Centralizada

Contar con certificados centralizados te pemitira, por supuesto, incorporar firma centralizada en
tus procesos. En general, con fortress se gestionan tres procedimientos de firmas centralizadas
teniendo en cuenta el origen de las peticiones.

3.4.1. Firma cliente (desktop - CSP)

Los certificados centralizados en fortress podran ser usados en procesos de firma cliente gracias
a fortress desktop, la aplicacion cliente de viafirma que permitira el uso de estos certificados en
sitios web o aplicaciones de terceros que los soliciten.
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firma &

SANTIAGD HUNET MELLA - WIF:11111111H
HUREZ l‘nus.‘\uﬁmn- FEEEEEEEL ]
par: AC FMMT Usuario: e it b e e o ehdig e seseee 111 TITITH
umm:.u.wsu.n \ = f‘
' Actualzar listado de certificados
fortress. deskiop
Obtener la informachin de s contiicades
r
oo Pl
-
®
1
-
O~

X Cancelsr

imagen 19 CSP - aplicacion Viafirma fortress desktop

Fortress desktop ademas hace uso de extensiones instaladas en los navegadores que permiten
aplicar politicas de uso y restricciones definidas por los propietarios de los certificados.
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3.4.2. Firma cliente (mediante API)

Podras integrar tus sistemas de informacion para incorporarles los servicios de firma
centralizada, donde cada usuario al que se le requiera su certificado digital para firmar o
autenticarse tendra que superar el factor o factores de proteccion definidos en cada caso para
autorizar la operacion.

CRM Acme Inc. CRM Acme Inc.

& 11111111H Q Enhorabuena
Se ha autenticado al usuario
- . comectamente
acceso con certificado centralizado
El sisterna CRM Acme Inc. estd solicitando su autorizacién para:
Obtener la informacién de su perfil £ sisterna CRM Acme Inc. exti sclcitando su sutorizaciin park
Firmar 1 documents/s
Por favor, seleccione el primer factor de autenticacién para poder realizar El sistoma CRM Acme Ine. et soletands su sutonzacién para: & conra pet
la operacion Obtener la informacién de su perfil
Por tavor, selectiona o contficade gue deses utilzar en esta operacitn.
—_—
o PIN Mis cortificados
- Por favor, introduzca su PN
) | = o
B Password
-
= Volver A Cancel
rae Email nester
—

X Cancelar

imagen 20 Ejemplo de firma con viafirma fortress mediante integracion
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3.4.3. Firma desatendida (mediante API)

Se permite también la configuracion de politicas de acceso basadas en nimero de uso o tiempo,
ideal para el uso de firmas desatendidas como sellos electronicos o facturas electronicas,
pudiendo gestionar en este caso certificados digitales asociados a los sistemas de terceros
integrados con las APIs de viafirma fortress.

Configuracion

IdPs  Certificados  Solicitudes de certificado

Certificado “ Emitido por Cadigo
FACTURA ELECTRONICA FNIMT foedfBiGediditediBitedi8itediite
SEDE ELECTRONICA FNMT Bffiedf8iftedfaff6ai6eBiGedfaidia

J. Importar...

imagen 21 Ejemplo de firma desatentidida con viafirma fortress

3.4.4. Politicas de firma

Se ofrecen distintas politicas de firma entre los servicios expuestos a integradores, con formatos
de firma PDF y XML en todas sus variantes, incluyendo formatos de firma longeva LTA/TV.

También podras definir politicas de sellos o stampers de firma, pudiendo elegir entre varias
representaciones visuales y marcas de agua basadas en texto, imagenes, barcode, QR-Code y
PDF-417.

imagen 22 stampers configurables
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4. FUNCIONALIDADES AVANZADAS DE SEGURIDAD

4.1. APl s para integradores

Los servicios expuestos a integradores hacen uso de un protocolo de autorizacion basado en
OAuth v2 para la validacion de identidades y uso de certificados centralizados.

Mediante un panel de control se facilita esta gestion de credenciales, pudiendo definir URLs
autorizadas, factores de proteccion asociados, certificados digitales autorizados (para firma
desatendida), etc.

Esta integracion sera gestionada en fortress mediante la figura de “SISTEMAS CLIENTES”. En
esta gestion se definen las conexiones entre fortress y sistemas de terceros que han integrado
via API, asi como la conexion establecida entre fortress y nuestro CSP (viafirma fortress
desktop).

Para cada Sistema Cliente se podran configurar las URLs autorizadas a su uso, asi como qué
grupos o qué factores de autenticacion estan autorizados.

Por ejemplo, para un sistema cliente podemos forzar a que todos los usuarios hagan uso de un
factor de autenticacion en concreto, por ejemplo SMS. También se podra forzar, por ejemplo, a
que todos los usuarios de un sistema cliente estén obligados a superar dos factores de
autenticacion en lugar de uno.
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4.2. Doble factor de autenticacion

Cuando se configura una politica de doble factor, y si asi se ha definido, el sistema se asegurara
que el usuario no solo haga uso de los dos factores de autenticacion, sino que los dos elegidos no
sean de la misma categoria:

e Algo que sé: email, LDAP, password y PIN.
e Algo que tengo: OTP y SMS.

e Algo inherente a mi persona: huella biométrica.

-
&

Passworq
m oTpP —
|
E———— @@ PN
-
i | SMS e
_ ® &
e Email

D

(%

W
(Lo B

imagen 23 Factores de autenticacion

4.3. Acceso al portal con doble factor

Los usuarios podran ser creados con politicas que requieran un acceso al portal con doble factor,
debiendo usar en ese caso alguno de los sistemas de seguridad previamente establecidos para
cada usuario: OTP o SMS.

ﬂrma&
1 User 1
firma
e |
Second factor of authentication
o Auther

imagen 24 Acceso con doble factor de autenticacion
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Esta configuracion puede ser obligatoria para todos los usuarios registrados en el sistema o
habilitado a discrecion del administrador.

4.4, Bloqueo de factores de autenticacion

Los factores de autenticacion se bloquearan tras un nimero de reintentos que puede ser definido
en las politicas de uso del sistema.

Si un usuario supera dicho nimero de reintentos el factor de autenticacién quedara bloqueado,
debiendo utilizar otro, si tuviese algin otro configurado, o bien necesitaria acceder las
preferencias de su cuenta de usuario y desbloquear el factor, para lo cual se le solicitara
nuevamente una autenticacion, asi como la posibilidad de resetearlo.

Application CRM Acme Inc. is seeking your authorization to:
View your user profile

PIN factor of authentication has been locked (too many
invalid validation attempts). You can unlock it using the
backend web site.

Factors of authentication
~ Back X Cancel
Name “  Category
——

Email Something | know
LDAP Something | know
oTP Something | own
Password Something | know
P Something | know

5 Disenroll

Something | own
® Details
b Unlock

imagen 25 Bloqueo de factores de autenticacién

4.5. Proteccion de sesiones y tokens de autenticacion

Los sistemas clientes podran definir el comportamiento deseado para el tratamiento de las
sesiones de trabajo de sus usuarios. De esta forma podran definir un periodo maximo de
inactividad, y transcurrido éste, el sistema obligara al usuario a autenticarse nuevamente. Esta
restriccion esta orientada al uso del APl y del CSP (viafirma desktop).
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De igual forma se podra definir un periodo maximo para el cacheo de los tokens de
autenticacion, permitiendo con ello optimizar trabajos en lote o con una mayor cadencia de uso
donde el usuario no necesite superar el factor de autenticacion en cada operacion de firma.

imagen 26 Proteccion de sesiones abiertas

Por ejemplo, en un sector sanitario, donde un doctor debe firmar un nimero elevado de recetas
electronicas, solo tendria que superar un primer factor de proteccion, por ejemplo el OTP, y los
proximos (por ejemplo) 30 minutos, podra seguir firmando recetas con ese certificado sin
necesidad de volver a solicitar un nuevo factor de autenticacion.

4.6. Custodia cifrada de documentos firmados

Cuando se hace uso del API de viafirma para la firma de documentos, éstos quedaran custodiados
en el sistema activando un mecanismo de cifrado para evitar un uso no autorizado y mantener la
confidencialidad documental.

Mediante configuracion se podra determinar la modalidad de persistencia del documento en
funcion de formato de firma:

e guardar el documento firmado o bien guardar el documento firmado y su referencia
(original), solo para casos de firmas DETACHED.

Si la firma ha sido solicitada por un componente de terceros, mediante la comunicacion con el
CSP de viafirma (fortress desktop), entonces lo Unico que se gestiona desde viafirma es la firma
del hash recibido, aplicandole en el HSM una firma PKCS#1, y en ningln caso el documento
asociado a dicho hash queda persistido en viafirma.

4.6.1. Cifrado de documentos firmados

Los documentos persistidos por el sistema de custodia estaran cifrados con una clave simétrica
AES-128.
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Ademas, el nombre del fichero es sustituido por el resultado de su resumen SHA-256, impidiendo
establecer una relacion semantica del origen de la transaccion de firma que lo origino.

4.6.2. Informacion sobre el PATH de custodia

El sistema permite definir un path-base para iniciar la custodia de documentos, y partir de él se
ubica de forma dinamica en funcion de varios factores asociados a la transaccion de firma.

Los documentos firmados se encontraran con las siguientes extensiones:

e .csig para firmas CAdES
e .pdf para formatos PAdES

e .xsig para formatos XAdES

Y en el caso de tener activado el cifrado de la custodia de documentos, éstos se encontraran con
la extension .ksd (KeepSafe encrypted file).
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CLAUSULA DE CONFIDENCIALIDAD

Esta Propuesta es propiedad de Viafirma, S.L. - (en adelante viafirma). No podra ser duplicada
ni en su totalidad ni en parte para otro propésito distinto de su evaluacion.

Si el contrato le es adjudicado a VIAFIRMA como resultado o en relacion con esta Propuesta de
colaboracion profesional, el cliente podra tener el derecho de copiar, usar o revelar los datos en
los términos estipulados en el Contrato.

Esta clausula no limita el derecho de viafirma de usar la informacion contenida en la propuesta si
ésta ha sido obtenida de otras fuentes. Toda la informacion de esta propuesta esta sujeta a
dicha clausula.

Para mas informacion contacte con:

Viafirma Dominicana
Tel.: +1 (809) 682 3928

Email: viafirma_dominicana@viafirma.com
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1. VIAFIRMA RA

1.1. ¢Qué es Viafirma RA?

Viafirma RA es la solucién web que permite, desde el punto de vista privado o interno de la
Autoridad de Registro, la gestién del ciclo de vida de cada solicitud que se reciba relacionada con
un certificado digital (nueva solicitud, renovacién o revocacién).

Es decir, una vez que el cliente ha realizado su correspondiente solicitud a través del formulario
web, ésta seréa recibida en la parte privada del software Viafirma RA, desde el cual el registrador
podra proceder con todos los pasos relativos la tramitacion de cada una de estas solicitudes.

1.2. Funciones principales y caracteristicas técnicas

Viafirma RA es una solucién 100% web que se encarga de la gestién integral del ciclo de vida de
los certificados.

Desde una parte publica, permite al usuario realizar una serie de acciones, algunas de las cuales
también pueden ser realizadas desde cada su propia cuenta de usuario en Fortress:

e Solicitud online por parte del suscriptor, para la emision o renovacion de su certificado.
e Solicitud de suspensién o revocacion del certificado.
e Anexar la documentacion requerida.
e Comprobar el estado de una solicitud o de un certificado ya emitido.
Desde la parte privada, permite a los Registradores de la RA:
e Gestionar las solicitudes recibidas.

e Generar y configurar el envio automatico de avisos y notificaciones ante caducidades
proximas de los certificados.

e Buscar certificados desde diferentes criterios y filtros, arrojando resultados que
permiten analizar la informacion en detalle.

e Acreditacién remota, ya sea de manera desatendida, a través de un proceso de
verificaciéon auto asistida del suscriptor, o de manera atendida con un registrador,
través de un sistema videoconferencias incorporado en el software.
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Gestion de Mis RA's

Ver |a actividad Configurar Ver mis =m Solicitar nuevo
= de mi RA & - =9 Certificado

Peticién: REDSWSD1

Tipo de create
paticion
Crear nuevo
Porfil (CEIF-P.) - Entidades Intermediacién Financiera - ~%0 Certificado
Parsona Juridica,

Estado Documentacidn requerida

Facha 2670472012 12:15:45
peticién

Fechade 26042012 121645
modificacién

Ilustracién 1 Ejemplos de pantallas de gestion de la RA (parte privada)
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creacien

Fachads 1RG0 0R200
e

Cidiga de MARMEILL
rrvocEn

Ilustracion 2 Pantallas de acreditacion remota (parte privada)

1.3. Seguridad en el acceso de usuarios a la parte

privada del software

@ vi=firma

El acceso de los usuarios que haya recibido autorizacion para visualizar el contenido privado del
software, sera a través de certificado digital, ya sea local o en la nube. Es una manea de
garantizar que el acceso no depende solo de una combinacion de usuario/contrasena custodiada

por el propio usuario.

El software permite otorgar diferentes roles a diferentes usuarios, de manera que cada usuario
solo tendra permisos para acceder a aquellas partes del men( de funcionalidades asignadas a ese

rol, y no a otras.

Viafirma RA
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viafirma By

0 Ver ayuda

Acceso con Certificado Digital
Acceso con Certificado Centralizado

Viafirma RA v2.6.6.b341.h09933ae46/b96b86b35fbactb7 16ecf03266603

Espaiol  English

- FAQ. - Condiciones de uso -+ Politica de privacidad

Ilustracién 3 Pantallas de acceso (parte privada)

1.4. APIs de integracion

@ vi=firma

El software dispone de APIs para poder integrar gran parte de sus funcionalidades.

Desde la parte privada del software, en el Panel de Control, se puede encontrar acceso a la capa
de servicios REST, que permitiran usar datos de los formularios, gestion de documentos, etc.
intercambiados entre Viafirma RA y sistemas de terceros.

viafirma iy

@ Panel de Control
Informacion del sistema
Auditoria del sistema
Tablas Maestras

Configuraci6n de Viafirma

Documents
Configuracién de Fortress
Configuracion del sistema

Seguridad del sistema
Almacenamiento de videos

Servicios REST

W Autenticacion mediante videoconferencia

Viafirma 3.x Integration

Platalorma de autenticacion y firma digital

Viafirma Documents

# Unidad de Registro & Formularios

ma

En usohomelviafirmalcustodia/ra
Jojar los recursos de a aplicacion

Exito: La prueba de conexion ha sido satisfach
a y almacenamiento de ficheros

1o A Exito: La prueba de envio de emails ha sido sz
para las RAs

Jabber Bot no se ha configurado correctament

c
Exito: La prueba de conexitn ha sido satisfact

En uso: hitps:/Iplatform.viafirma. comiviafima

Solucion de movilidad encargada de la gestion, creacion, distribucion y  Exito: La prueba de conexién ha sida satisfact

firma de documentas

Ilustracion 4 Pantallas de acceso a los servicios REST

Viafirma RA
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1.5. Manuales y recursos de apoyo

El software cuenta con Manuales, tanto para:

e Rol de registrador.

e Rol de administrador.

e Usuario (usuarios externos que hagan su solicitud de certificado).
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41940 - Tomares (Sevilla)

Tel.: 95 4155244 — Fax: 95 4157477 administracion@viafirma.com

Sevilla, Espafia

1 de agosto de 2023

Dirigido a: Direccion General de Impuestos Internos de la Republica Dominicana (DGII)

Proyecto: DGII-CCC-PEPU-2023-0016 “Renovacién del Mantenimiento y Soporte de las licencias
Viafirma en la DGII, y adquisicion de Viafirma RA”

ASUNTO:
CERTIFICACION DEL FABRICANTE PARA DISTRIBUCION DE PRODUCTOS VIAFIRMA

Distinguidos Sres:

Por medio de la presente certificamos que la entidad avansi S.R.L. compafifa organizada y
constituida de acuerdo a las leyes de la Republica Dominicana, con RNC 130-22250-9, y domicilio
social establecido en la Avenida Lope de Vega, nimero 19, Suite 102, del Sector Naco, en el Distrito
Nacional de la ciudad de Santo Domingo, funge actualmente como distribuidor autorizado para
Republica Dominicana de las licencias de los productos de software de desarrollo propio del Grupo
Viafirma, que tienen como marca corporativa, ese mismo nombre.

Esperando que la presente responda a su solicitud, me despido,

Cordialmente.

@ diafirma
.. ——WiF 891052142

Antonio Cabrera Jiménez

Presidente

www.viafirma.com
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CLAUSULA DE CONFIDENCIALIDAD

Esta Propuesta es propiedad de Viafirma, S.L. - (en adelante Viafirma). No podra ser duplicada ni
en su totalidad ni en parte para otro proposito distinto de su evaluacion.

Si el contrato le es adjudicado a VIAFIRMA como resultado o en relacion con esta Propuesta de
colaboracion profesional, el cliente podra tener el derecho de copiar, usar o revelar los datos en
los términos estipulados en el Contrato.

Esta clausula no limita el derecho de Viafirma de usar la informacion contenida en la propuesta si
ésta ha sido obtenida de otras fuentes. Toda la informacion de esta propuesta esta sujeta a dicha
clausula.
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Viafirma Dominicana
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Email: viafirma_dominicana@viafirma.com
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1. INTRODUCCION A LA PROPUESTA

1.1. Resumen de la propuesta

La propuesta se presenta para proporcionar el servicio de mantenimiento y soporte profesional de
las soluciones implantadas y en uso por parte del cliente.

El mantenimiento implica el derecho del cliente de recibir actualizaciones de los productos de
forma gratuita mientras dure el servicio contratado.

Las condiciones especificas y detalladas del servicio de soporte técnico se encuentran en el
apartado 3 del presente documento, donde se especifican entre otras cosas los tiempos de
respuesta seglin niveles de incidencia.

1.2. Metodologia de prestacion del servicio

1.2.1. Metodologia en fase de soporte y operacion

En proyectos de implantacion de esta naturaleza nos ayudamos de herramientas de gestion como
las descritas a continuacion:

e Zoho Helpdesk: sistema web encargado de la gestion de tickets de cualquier naturaleza
(incidencias, consultas) que se generen durante el servicio. Permite realizar seguimiento
de las incidencias por parte del equipo de Viafirma y del cliente (incluyendo el usuario),
generacion automatica de informes, creacion de alertas y avisos al equipo de Soporte ante
potenciales incumplimientos de los ANS, etc.

e Nagios: plataforma Open Source de monitorizacion de servicios. Permite monitorizar
distintos tipos de servicios y puertos (servidores web, servidores de aplicaciones, bases de
datos, etc.) permitiendo a la vez disponer de alertas ante cualquier tipo de incidencia, y
de indicadores de disponibilidad del servicio para la generacion de informes.

e Gitbook: plataforma para la generacion de documentacion de entregas.

El perfil responsable del servicio, asi como el grupo de aseguramiento de la calidad, seran
responsables de la observacion continua de la evolucion de los distintos indicadores de la calidad
del servicio y del soporte, tomando las medidas correctoras que sean necesarias. Del mismo modo,
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seran responsables de que cualquier entrega, nueva version o, en general, cualquier actuacion que
lo requiera, implique la actualizacion o generacion de la documentacion necesaria en los niveles
de calidad requeridos.

1.2.2. Control de calidad

Cualquier potencial cambio en el producto sera comunicado con la suficiente antelacion, de cara
a que los trabajos de actualizacion sean realizados en ventanas de tiempo donde no afecte a los
usuarios. Viafirma dispone de procedimientos para realizar rollback de la actualizacion ante
cualquier fallo que se detecte en la misma.

1.2.3. Plan de calidad en la evolucion del software

Viafirma dispone de certificacion 1S0-9001 de sus procesos de aseguramiento de la calidad. Ello
implica la existencia de un amplio conjunto de protocolos que son supervisados por una
certificadora independiente.

Los procesos de gestion de calidad de los productos software Viafirma estan dirigidos a satisfacer
al cliente y las exigencias del personal implicado en el mismo, asi como a proporcionar valor a los
clientes con nuestros productos. Para ello, se gestionan:

Las expectativas del cliente: gestion de nuevos requisitos para los productos, confeccion
de backlogs, etc.

e Los riesgos asociados: compatibilidad hacia atras, coherencia de nuevas evoluciones de
productos, introducir excesiva complejidad en el producto, etc.

e Las relaciones con el cliente: despliegue de nuevas versiones, comunicaciones de
novedades o incidencias, recepcion de errores, incidencias o consultas, soporte, etc.

e El personal asociado al producto: gestiéon de habilidades, capacidades, motivacion, bajas
temporales o definitivas, etc.

Trabajamos en un ambiente agil, con una unidad principal: el backlog del producto (todo el
conjunto de nuevos requisitos a implementar), que se van descomponiendo en versiones
programadas en funcion de la relevancia del requisito, su urgencia, personal implicado, riesgos,
dificultad de implementacion, etc. en interacciones de versiones que van desde las dos semanas
hasta los tres meses.

La clave esta en la existencia de un equipo de Aseguramiento de la Calidad. Este equipo es
absolutamente independiente del equipo de producto, y es de hecho un equipo transversal, que
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gestiona todos los productos de la suite Viafirma. Entre las atribuciones del equipo de Calidad
estan:

e La verificacion del conjunto de requisitos del backlog que se incluyen en una
version, asegurando que la nueva version satisface las necesidades esperadas por el
conjunto de clientes.

e Laverificacion de que los modelos resultado del analisis del backlog se corresponden
con las expectativas de los clientes.

e Laejecucion del plan de pruebas de la version, independientemente de la ejecucion
del mismo por parte del equipo de producto.

e La verificacion de la calidad de los entregables para cada version, conjuntamente
con el Product Manager.

e Lainteraccion con el equipo de Comunicacion para que se notifique a los clientes la
préxima version esperada, novedades, etc.

e Lacreacion de los registros documentales necesarios para la certificacion 1S0-9001,
referentes a la ejecucion de las distintas tareas anteriores necesarias en su
desempeno.

e La creacion, o revision, de los manuales de usuario y otra documentacion asociada
a la nueva version (documentacién formativa, etc.).

e La ejecucion conjunta, cuando aplica, de pruebas con el cliente.

e Elmantenimiento de la matriz de riesgos y verificacion de que se controlan o mitigan
correctamente.

e La verificacion de que el rendimiento del software no ha disminuido con la nueva
version.

e La revision de los indicadores de calidad de codigo en la infraestructura de
integracién continta implantada para el desarrollo de productos (en este caso,
Sonar).

1.2.4. Garantia

Viafirma se compromete a resolver sin coste alguno cualquier tipo de incidencia producida por una
incorrecta instalacion o gestion, asi como las derivadas de errores de disefio o parametrizacion,
cuya responsabilidad se atribuya al adjudicatario durante la ejecucion de los trabajos asignados.

Durante el periodo de servicio, cualquier correccion requerida en nuestra plataforma sera
ejecutada por Viafirma sin coste alguno, incluida la implantacion del software corregido, parches,
etc. en el entorno de calidad y posteriormente en el de produccion.
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La garantia también incluye la resolucion de incidencias funcionales y técnicas, detectadas por los
usuarios durante el manejo del sistema y que requieran la modificacion, adaptacion o
parametrizacion de los procesos previamente desarrollados.

También se incluyen dentro de la garantia los trabajos requeridos de analisis y resolucion de
incidencias de usuario que, una vez analizadas, no requieran cambios o modificaciones de la
aplicacion, pero puedan requerir actuaciones técnicas, revision de datos, interfaces, etc. Estas
tareas de soporte aseguraran la necesaria ayuda para procesos propios de usuario, o la resolucion
de consultas, o incidencias de cualquier clase, sobre las aplicaciones implantadas, e incluiran:

e La resolucion de peticiones de consulta o de soporte a procesos de usuario ante una
incidencia.

e Documentacion de las consultas, incidencias y peticiones de cambio y realizacion de las
acciones encaminadas a su resolucion.

Por ello, Viafirma dispondra de los recursos necesarios para la ejecucion de estas tareas.

1.2.5. Seguridad

Viafirma cuenta ademas entre sus procedimientos la implantacion del Sistema de Gestion de la
Seguridad de la Informacion, con certificado UNE I1SO/IEC-27001:2013 actualizado en Marzo de
2020 y con numero de registro ES102911-1.

SEGURIDAD
INFORMACION

ISO/IEC 27001

1.2.1. Prestador Servicio de Confianza Cualificado
(elDAS)

Viafirma consta en el registro europeo oficial como Prestador de Confianza Cualificado, con
numero de registro : PSC-2019/0008 y publicado en las listas de confianza

Reglamento
UE 910/2014
elDAS

AENOR

conform
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2. ANS/SLA SOPORTE TECNICO PROFESIONAL

El propésito de este SLA informa de las condiciones del soporte técnico profesional ofrecido por
VIAFIRMA al CLIENTE.

Este documento no sustituye lo establecido en el Contrato y/o Acuerdo de Licencia de Uso de los
productos o soluciones contratados.

2.1. Descripcion del Alcance

2.1.1. Alcance del Soporte Técnico Profesional

El soporte incluye el siguiente alcance:
e Solucion de errores del software.

e Soporte a la parametrizacion y reconfiguracion de los productos y sistemas contratados,
incluyendo parametrizaciéon en remoto via SSH.

e Laresolucién de problemas cuya soluciéon no esté explicitamente recogida en los manuales
entregados.

e Soporte al diagnéstico de un problema causado por factores fuera de nuestro control
razonable, incluyendo cualquier caso de fuerza mayor o de catastrofe mas alla del alcance
de VIAFIRMA.

e Soporte sobre las APIs de integracion desarrolladas por Viafirma.
e Andlisis de logs y evidencias para la resolucién de las incidencias reportadas.

e Servidor de aplicaciones: asistencia al mantenimiento preventivo y evolutivo del servidor
de aplicaciones sobre los que se ejecuta el software de Viafirma, como Apache Tomcat o
el recomendado explicitamente por Viafirma siempre y cuando éste haya sido instalado y
configurado por el equipo técnico de Viafirma.

e Asistencia al mantenimiento del sistema operativo sobre el que corre el software de
Viafirma, siempre y cuando éste corresponda a las versiones y fabricantes recomendados
durante la instalacion del software de Viafirma, y con las limitaciones asociadas a los
permisos y roles asignados al usuario asignado a Viafirma y las exclusiones incluidas en el
siguiente capitulo.
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e Asistencia para la publicacién de las apps en los markets oficiales o su distribucién privada.
Esta asistencia no incluye el uso de herramientas tipo MDM o similar.

e Informes de actuacion de soporte técnico. Se remitirdn obligatoriamente cuando la
intervencion del soporte estuviera relacionada con niveles de severidad 1 6 2.

e Accesoadocumentacion técnica avanzaday personalizada para lainstalacion del CLIENTE.
e Base del Conocimiento.

e Asistencia y colaboracion con empresas de terceros para actividades exclusivas de
integracion del software de Viafirma. Esta colaboracién se limita a reuniones técnicas, en
remoto mediante canales como webex o similar, cuyo objetivo sea la evaluacion de un
problema existente relacionado con los productos o soluciones de Viafirma o para la
evaluacién de una nueva integracion. Las reuniones presenciales no estan incluidas en el
alcance del soporte técnico profesional, debiendo ser contratadas explicitamente por el
CLIENTE.

e Acceso al canal helpdesk, aplicando, si procede, las restricciones en cuanto a la limitacién
de usuarios y nimero de tickets si establecidos en el Contrato y/o Acuerdo de Licencia de
Uso de los productos o soluciones contratados.

e Asistencias planificadas: se ofrecen distintos canales para la asistencia remota concertada
con el equipo técnico del CLIENTE, entre ellos los enumerados a continuacion:

o via Google meet, Microsoft Teams, webex o similar.

o conexién remota a puestos de usuarios finales (PC/Linux/Mac). Se realizaran
conexiones remotas a través de las aplicaciones autorizadas por el CLIENTE y
ajustadas a estdndares RDP y que no implique la adquisiciéon de licencias de
software con cargo a Viafirma.

2.1.1.1. Fuera del alcance
e Horario no contratado: quedan excluidas las intervenciones fuera del horario de soporte

contratado a menos que hayan sido explicitamente contratadas por el CLIENTE con un
periodo de antelacion no inferior a quince dias.

e Idioma distinto al espanol.
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e Software de terceros: quedan excluidas las tareas de configuracién, mantenimiento o
cualquier otra intervencién sobre software de terceros, a menos que hayan sido
contratadas explicitamente por el CLIENTE.

e (Codigo fuente: quedan excluidas las resoluciones de problemas derivados de
modificaciones del cédigo fuente por fuerza bruta o ingenieria inversa.

e Hardware: quedan excluidas las resoluciones de problemas derivados con el hardware o
los servicios de infraestructura ajenos a Viafirma, entre ellos: recursos fisicos del servidor,
como memoria, discos, etc, acceso a redesy otros servidores externos.

e HSM: queda excluido del alcance del soporte cualquier mantenimiento sobre los
dispositivos HSM con los que los productos y soluciones de Viafirma integran. El soporte
de estos dispositivos asociados con la firma y el manejo de certificados digitales debe ser
contratado por el CLIENTE de forma explicita con el fabricante o distribuidor autorizado
en cada caso.

e Servidor de aplicaciones: queda excluido del alcance el mantenimiento e intervenciones
sobre aquellos servidores de aplicaciones que no hayan sido instalados y configurados por
el equipo técnico de Viafirma.

e Servidor de Base de Datos: queda excluido del alcance del soporte el mantenimiento e
intervenciones sobre el servidor dedicado a la base de datos (oracle, postgre, mysql, etc.).
Estas tareas deben ser gestionadas por el DBA (administrador de la base de datos) del
CLIENTE.

e Sistema Operativo: quedan excluidos aquellas intervenciones sobre el sistema operativo
que requieran permisos root o que requieran permisos sobre la maquina anfitriona en caso
hacer uso de servidores virtualizados. También quedan excluidas aquellas intervenciones
en el sistema operativo del servidor si éstas no tienen relacién con los productos o
soluciones de Viafirma.

e Conexiones remotas a servidores mediante terminal server, team viewer o similar. La
conexion remota a servidores sélo sera mediante conexion SSH.

e No se incluye la resolucién de incidencias provocadas por causas terceras (software de
terceros, mala instalacion de un software, cortes de suministro eléctrico, configuraciones
incompatibles, virus, manipulaciones del usuario, hardware desactualizado, hardware y/o
software incompatible, configuraciones del sistema operativo, mal uso por parte del
usuario, etc.).

e Noseincluyen desplazamientos a las instalaciones del CLIENTE, salvo excepciones.
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e Formacién: quedan excluidos los servicios de formacién distintos a los contratados
explicitamente en el Contrato y/o Acuerdo de Licencia de Uso de los productos o

soluciones contratados.

e Fueza mayor: excluidas las intervenciones y resoluciones a cualquier problema causado
por factores fuera de nuestro control razonable, incluyendo cualquier caso de fuerza
mayor o de catastrofe mas alla del alcance de Viafirma.

2.2. Tipo de Nivel de Servicio

Tanto la garantia como la prestacion del servicio de soporte profesional asociada a los productos
y soluciones de Viafirma se ofrecen a partir de un NIVEL 3 de servicio, es decir, el CLIENTE
contactard con el equipo de soporte mediante personal cualificado, técnico y funcionalmente en
el area relacionada con las soluciones implantadas por Viafirma y dentro del alcance del presente

acuerdo.

S

CAU

(Centro de Atencién a Usuarios)

CLIENTE

[

MIVEL 1

...............

...............

o

expert user

i

.. .
...........

tea,

VIAFIRMA

...............

imagen 1 relacion entre usuarios y finales y CAU de soporte

Como se describe en la imagen anterior, el usuario final del CLIENTE no contactara en ningln caso
con el equipo de soporte de VIAFIRMA, sino que lo que hard a través del nivel 1 ofrecido por el

propio CLIENTE.
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2.3. Soluciones Incluidas en el Alcance

Viafirma Platform (soporte 24/7)

Viafirma Signservices (soporte 24/7)

Viafirma Documents (soporte 24/7)

Viafirma Inbox (soporte 24/7)

Viafirma Fortress(soporte 24/7)

Viairma RA (soporte 8x5, de lunes a viernes, de 9:00am a 5:00pm, excepto festivos en
Republica Dominicana)
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3. DEFINICIONES

® Peticion. A los efectos de este acuerdo, una peticiéon de soporte o servicio, generalmente una
solicitud de rectificar un defecto en el cédigo existente o una solicitud que no implica ninguna
modificacion al cédigo, como por ejemplo, una pregunta o una intervencién del equipo de
soporte.

e Tiempo de Respuesta. Tiempo transcurrido entre el momento de la notificaciéon de la
incidencia por parte del Cliente y la confirmacién de recepcion por parte de VIAFIRMA que
implica las siguientes acciones:

B Confirmacién de la peticion de soporte por la via de recepcion.
B Priorizacion de la incidencia segun severidad y categoria.

B Asignacion del nimero de reporte de incidencia y asignacién a un técnico adecuado
para gestionar el problema.

e Tiempo de Resolucién. Tiempo transcurrido entre la notificacién de la incidencia por parte
del Cliente y una de las siguientes respuestas por parte de VIAFIRMA:

B Respuesta aclaratoria sobre las funcionalidades del producto, que pueden estar
descritas o no en la documentacién actual de VIAFIRMA.

B Respuesta solicitando mas informacién acerca del problema pues la que se ha
suministrado es insuficiente para enfrentar la identificacion del problema o la
resolucion de la incidencia.

B Respuesta satisfactoria que le permita dar por cerrada la incidencia en forma de
documento o de parche del producto.

e Tiempo de Resolucion Maximo. El tiempo garantizado dentro del Nivel de Servicio de
Soporte contratado.
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4. SERVICIOS DE ATENCION AL USUARIO

Una vez implantados los servicios en el entorno de produccién del CLIENTE, el sistema pasard a
estar cubierto por el Servicio Soporte Técnico para asegurar el buen funcionamiento de los
productos y soluciones de Viafirma frente a las posibles incidencias y problemas que puedan
producirse durante su explotacion, ofreciendo los siguientes puntos de acceso:

4.1. Puntos de Acceso

e Soporte via web (helpdesk): Viafirma pone a disposicion del CLIENTE una herramienta de
bug tracking que permite reportar las incidencias o peticiones y realizar el seguimiento
de los tickets abiertos. El sistema esta disponible a través del sitio web
https://soporte.viafirma.com

e Soporte via email: remitiendo un correo a las cuentas ayuda@viafirma.com o
helpdesk@viafirma.com se creara automaticamente un ticket asociado a la cuenta del
CLIENTE. Para ello, es necesario que el remitente esté previamente registrado en el
sistema de helpdesk.

e Soporte telefénico: para las incidencias de severidad 1 (“Critica”) y 2 (“Alta”) que lo
requieran, tal y como se detalla en el capitulo 4.5.2, El nimero de teléfono local para el
acceso telefonico sera +1 (829) 954-8023. Ese sera el numero definido para atender
cualquier necesidad de soporte 24/7 en las herramientas incluidas en este alcance de
soporte (se excluye expresamente Viafirma RA, que tiene un soporte 8x5).

4.2. Equipos de Soporte

El equipo de trabajo de Viafirma estd dividido en los distintos niveles de servicio:

e NIVEL 1: equipo de recepcion. Es responsable de la atencion y recepcién de la peticiion
de servicio, registrandola y escaldndola al equipo técnico adecuado.

e NIVEL 2: equipo de resolucion (si procede). Su objetivo es resolver la incidencia segin la
criticidad para el Viafirma (ver niveles de severidad).

e NIVEL 3: equipo de desarrollo. En paralelo al equipo de resolucién, todas las incidencias
son enviadas al equipo de desarrollo del producto, responsable del diagnéstico del
problema, la bisqueda de soluciones y el desarrollo e incorporacién del parche o nueva
version de Viafirma.
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5. NIVELES DE SERVICIO (SOPORTE TECNICO)

5.1. Consideraciones Generales

No puede responsabilizarse del tiempo de resolucién de fallos cuya causa no subyace dentro de sus
competencias. Asi mismo, no puede responsabilizarse de errores en sistemas de terceros integrados
en los desarrollos propios, ni en tener acuerdos a nivel de servicio o contratos de soporte con los
fabricantes de dichos sistemas.

5.2. Disponibilidad

El siguiente horario de disponibilidad esta asociado al servicio de soporte técnico profesional.

e Asistencia remota: soporte 24/7 para soporte via telefdnica, email, o canal helpdesk para
las soluciones incluidas en este alcance.

e Asistencia presencial: de 9:00am a 6:00pm de lunes a viernes, excepto festivos en
Republica Dominicana y fines de semana, si fuera requerido y se cumplieran las
condiciones para ello (4 horas desde la confirmacion de recepciéon de una incidencia sin
que haya quedado resuelta a través del servicio de asistencia remota).

5.3. Nivel de Severidad de las Incidencias

El equipo de soporte prioriza todas las incidencias y solicitudes en funcién de la severidad. Estos
niveles estdn descritos en la siguiente tabla de mayor a menor gravedad. Todos los casos
contemplados tienen como origen un mal funcionamiento de los productos o soluciones de
Viafirma.

Cuando el origen de la incidencia esté relacionada con la infraestructura de los servidores, red de
datos en cualquiera de sus modalidades, o cualquier de las exclusiones enumeradas en el
documento, no se consideraran incidencias del producto o de la solucién de Viafirma.

SEVERIDAD CASOS
Nivel 1 e Fallo total del sistema, como por ejemplo una caida del servicio, que
(critico) impide el acceso a todos los usuarios del sistema.
. e El servicio estd operativo pero con varias funcionalidades principales
Nivel 2 - .
(alto) mermadas, entre ellas, la posibilidad de hacer login en el backend y/o en

la app mévil, poder finalizar la firma de un documento.
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e El servicio estd operativo pero la incidencia afecta a un grupo muy
importante de usuarios, superior al 30% de usuarios registrados.

e El servicio estd operativo pero con la capacidad de rendimiento
mermada, con sesiones expiradas abruptamente, respuestas se
demoran, etc.

e El servicio estd operativo pero algunas funcionalidades no criticas ni

Nivel 3 bloqueantes no estdn disponibles pero que no les imposibilita

(medio) completar la operaciéon de firma.

e Laincidencia afecta a un nUmero muy reducido de usuarios.

e Peticién de servicio no asociada a incidencia: consultas funcionales o
técnicas, peticiones de cambio, etc.

e Peticiones de servicio y/o soporte asociados a ambientes distintos de
produccién, como por ejemplo ambientes de desarrollo o
preproduccién.

Nivel 4
(bajo)

5.4. Alcance del Servicio de Soporte

El servicio de soporte disponible es el mostrado en la siguiente tabla:

Incluido

SERVICIO
Con Soporte Técnico

Atencién a un nimero ilimitado de incidencias al
ano en las versiones de vafirma.

Acceso a todas las actualizaciones, mejoras
publicadas y nuevas versiones durante la vigencia Si
del acuerdo.

Si

Acceso a soporte via teléfono. Si
Acceso a soporte via email. Si
Acceso a soporte via web. Si
Acceso a soporte via webex. Si
Soporte a la gestién de configuraciones y o
actualizaciones de versiones.

Soporte a la gestion de la seguridad. Si
Soporte sobre el Kit de desarrollo. Si
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@ viafirma
5.4.1. Alcance excluido en el soporte

A continuaciéon se definen los casos excluidos en el alcance del soporte para cada nivel de
severidad.

SEVERIDAD CAUSA QUE PROVOCO LA INCIDENCIA

e Caida del servidor de base de datos.

e Pérdida de conectividad con internet, APN o cualquier otro medio que
impida la visibilidad entre los servidores y/o dispositivos méviles.

e Pérdidade conectividad entre los servidores en los que estan instaladas
las soluciones de Viafirma y los servidores donde estan instalados
sistemas externos a Viafirma, como CRM, Repositorio de Documentos,

Nivel 1 otc.

(critico) - . . . . -

e Pérdida de conectividad con discos, unidades de disco o similares.

e Pérdida de conectividad con el servicio de sellado de tiempo ofrecido
por una TSA externa o ajena a Viafirma.

e Pérdida de conectividad con las fuentes de validaciéon de los
certificados digitales emitidos por CA o PSC (Prestador de Servicio de
Confianza.

e Pérdida de conectividad con internet, APN o cualquier otro medio que
impida la visibilidad entre los servidores y un grupo importante de
Nivel 2 dispositivos méviles asociados a una regién geografica.

(alto) e Problema que afecta a un grupo importante de usuarios que cuentan
con una actualizacién del sistema operativos, iOS o Android especifica
con un bug reportado por el propio fabricante (Android o Apple).

e Elproblema esta asociado a un modelo especifico de dispositivo, cuyas
caracteristicas operativas no estén recomendadas. Por ejemplo,
versiones de sistema operativo obsoletas o memoria insuficiente.

Nivel 3
(medio)

e Peticiones de servicio asociadas a un cambio en la configuraciéon o
parametrizacién de los productos siempre que el proceso para realizar

Nivel 4 el cambio esté explicado en la documentacién de usuario.

(bajo)
e Peticiones de servicio o soporte asociados a errores o excepciones

arrojadas por sistemas y aplicaciones de terceros, ajenas a Viafirma.

Pagina 19 de 24

Oferta Soporte



5.5. Tiempos de Respuestas y Resolucion

(

viafirma

Severidad Tiempo de Tiempo de Método de
Respuesta Maximo Resolucion Maximo Comunicacién Preferente

Nivel 1 1 hora 4 horas VS
© Web tracker

Teléfono

Nivel 2 4 horas 6 horas

W ' ' Web tracker
Nivel 3 8 horas 24 horas Web Tracker
Nivel 4 24 horas 72 horas Web Tracker

Nota: los tiempos consignados en la tabla se refieren a horas laborables segin el tipo y
disponibilidad de soporte contratado y/o asociado al servicio correspondiente.

Oferta Soporte
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@ viafirma
6. GUIA DE ACCESO AL CANAL HELPDESK

El uso de helpdesk cuenta con dos canales principalmente:
e Correo electrénico

e Portal de usuario (helpdesk)

6.1. Autorizaciones

6.1.1. Autorizacion de Contactos

Para que los correos remitidos por usuarios puedan ser asociados de forma automatica a la cuenta
del CLIENTE correspondiente, deberd ponerse en contacto con el responsable de servicio de
soporte de Viafirma, remitiendo los datos de aquellos usuarios que se deseen incluir, no habiendo
limites en el nimero de usuarios creados.

6.1.2. Autorizacion de Usuarios de Portal

Al igual que para el uso directo del canal mediante correo electrénico es necesario informar los
contactos autorizados, en el caso del portal serd necesario dicha autorizacién, pero ademas de
ésta, serd necesaria activar la opcién de acceso al portal.

Al realizar esta autorizacién, el sistema enviarad un correo electrénico al usuario autorizado con un
link seguro para la activacién de la cuenta. En ese momento el usuario podra establecer su propia
contrasena de acceso.

6.2. Crear nueva solicitud

6.2.1. Desde correo electréonico

Cualquier usuario podra escribir un correo electrénico a las cuentas de correo:

HELPDESK@VIAFIRMA.COM o AYUDA@VIAFIRMA.COM

El sistema genera automaticamente un ticket asociado al caso. Si el remitente del correo ya
estuviera registrado en el portal de usuario, el ticket quedaria asociado directamente a su cuenta,
y en caso contrario, el ticket quedaria a la espera de ser gestionado por el equipo de soporte.
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@ viafirma

El sistema asignara un nimero de seguimiento, y el usuario podra interactuar en todo momento
haciendo uso del mismo hilo de correo, incluyendo respuestas o adjuntos de documentos,
imagenes o cualquier otro recurso que necesite remitir.

Si el remitente no estuviera asociado a ninguna cuenta de cliente en particular, no se activara de
forma automadtica ningln procedimiento especifico, siendo contestado por el equipo de soporte a
la mayor brevedad para orientar al usuario.

6.2.2. Desde el portal de usuario

Accediendo al sitio web https://soporte.viafirma.com/ el usuario tiene a su disposiciéon un portal
donde podra crear nuevas solicitudes.

Mis Solicitudes

Agregar Solicitud

Departamanto
Tigo Colombia

Asunto

Descripcién

Br7ruip 2 IEIBNES CtEbE=%" %- « Plain Text

Producto Relacionada con
wviafirma documents B configuracién

Prioridad Clasificaciones
Bajo - nivel 4 + Consulta ¥

Adjunto [Hasta 10 M)

cnoose Fre | MO file chosen

Enviar || Enviary agregar nuevo || Cancel

imagen 2 formulario nueva solicitud en portal helpdesk
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@ viafirma

6.3. Seguimiento de Solicitudes

6.3.1. Desde correo electrénico

Cualquier intervencién realizada sobre una solicitud es notificada sobre el mismo hilo de correo.
Sin embargo, si se desea conocer mas detalles del estado de la solicitud, revisar histérico de
comentarios, adjuntos, etc., se deberd acceder al portal de usuario y localizar la peticiéon por su
nUumero de seguimiento.

6.3.2. Desde el portal de usuarios

El portal ofrece seguimiento las solicitudes propias y de las del resto de la compahiia, aunque estas
Gltimas hayan sido reportadas por otros usuarios.

Inicio Envie una Solicitud Soluciones

Todas las Solicitudes Solicitudes abiertas Solicitudes cerrados

2273 Distribucion de Apps solo a traves de Mobile Services Cuenta dliente 0099

4| por Portal User 01 2 dias hace asignado a Soporte nivel 1 vencide mafiana 02:00 AM | 2 Tareas En espera

2272 Inconvenientes conexién 001 Cuenta cliente 0099

&

+| por Portal User 01 2 dias hace asignado a Soporte nivel 1 vencido mafiana 02:00 AM | 3 Tareas En espera

2245 Solicitud Asignacién de Plantilla Cuenta dliente 0099

4| por Portal User 02 Feb 12 10:05 PM asignado a Soporte nivel 3 | 5 Tareas i En espera
2244 Problema con usuario 99887 Cuenta cliente 0099

+| por Portal User 02 Feb 12 06:53 PM asignado a Soporte nivel 1 vencido mafiana 02:00 AM | 4 Tareas En espera

imagen 3 seguimiento “mis solictudes”

Pagina 23 de 24

Oferta Soporte



@ viafirma

6.4. Base del Conocimiento

El portal de usuario ofrece ademas la blisqueda de soluciones que puedan ayudar al conocimiento
del producto o servicio contratado.

Inicio Mis Solicitudes Envfe una Solicitud

Busgue seccién en "Productos” Soluciones —+ Categorias — Productos — platform
virtual office
patfon Buscar Solutions

mobile services

mobile
Productos

manager

1. APPLET: Compatibilidad MacosX 10.10 Yosemite
inbox

2. Actualizacion Applet Viafirma

imagen 4 base del conocimiento
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REPUBLICA DOMINICANA

JUNTA CENTRAL ELECTORAL
CEDULA DE IDENTIDAD

402-3837456-1

LUGAR DE NACIMIENTO:

ALMERIA, ESPANA
FECHA DE NACIMIENTO:

26 JUNIO 1980

NACIONALIDAD: ESPANA
SEXO: M SANGRE: ESTADO CVIL: CASADO

OCUPACION: EMPLEADO (A) PRIVADO
FECHA DE EXPIRACION: 3

03 NOVIEMBRE 2023

CARLOS DAVID %
Lt GOMEZ ESCOBAR
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Ave. 27 de Febrero No. 228. La Esperilla, Torre Friusa, D.N. Cédigo Postal 10106
Tel:809-682-2688 Email:servicioalcliente @camarasantodomingo.do www.camarasantodomingo.do RNC:401023687

CAMARA registro
TIRMSERTID Y PRy : ¢
SANTO DOMINGO mercantil

kkkkkkkkkkskokskskkskokskskskskskokokokskokkskokokskokskokokskskskskkskoskskskskskskokoskskkkkokskskskskskoksksksksksksksksksksksk sk sk sk sk sk sk sk sk sk sk sk sk sk skok sk sk sk sk sk sk ok sk sk %k %

ESTE CERTIFICADO FUE GENERADO ELECTRONICAMENTE Y CUENTA CON UN CODIGO DE VERIFICACION QUE LE
PERMITE SER VALIDADO INGRESANDO A WWW.CAMARASANTODOMINGO.DO
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sk 3k 3k ok 5k 3k 5k 5k 5k 5k 5k 5k 5k % % % % % % % % 3 3 3 sk 3k sk 3k 3k 3k 5k ok 5k 5k 3k 3k 5k 3k 3K 3K 3K K 3K 3K K %K % 3 K % 3% 3k 3k 3 3k 3 3k 3k 3k 3k ok ok ok ok ok ok ok 3K 3k ok 3K oK K %K K %K K K K K oK ok ok ok ok k ok ok sk sk k sk sk sk ok k k ok
EL REGISTRO MERCANTIL DE LA CAMARA DE COMERCIO Y PRODUCCION DE SANTO DOMINGO DE CONFORMIDAD CON LA
LEY NO. 3-02 DEL 18 DE ENERO DEL 2002, EXPIDE EL SIGUIENTE:
CERTIFICADO DE REGISTRO MERCANTIL SOCIEDAD DE RESPONSABILIDAD LIMITADA - SRL
REGISTRO MERCANTIL NO. 36473SD
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DENOMINACION SOCIAL: AVANSI, S.R.L.

SOCIEDAD DE RESPONSABILIDAD LIMITADA - SRL RNC: 1-30-22250-9
FECHA DE EMISION: 17/8/05 ‘ FECHA DE VENCIMIENTO: 17/8/24

w

S oo oo K oo o K K Koo o K K Koo o o K K oo K K koo o K ook oo o K oo o Kk oo o o ok ko koo
SIGLAS: NO REPORTADO ?D -
NACIONALIDAD: REPUBLICA DOMINICANA ;’75"
CAPITAL SOCIAL: RD$500,000.00
MONEDA: DOP
FECHA ASAMBLEA CONSTITUTIVA/ACTO: 18/7/05
FECHA ULTIMA ASAMBLEA: 22/6/23
DURACION DE LA SOCIEDAD: INDEFINIDA

DOMICILIO DE LA EMPRESA:
CALLE: AV. LOPE DE VEGA NO. 19, TORRE PIISA

SECTOR: NACO
MUNICIPIO: DISTRITO NACIONAL

DATOS DE CONTACTO DE LA EMPRESA:
TELEFONO (1): (809) 682-3928

TELEFONO (2): 8099041044

CORREO ELECTRONICO: viafirma_dominicana@viafirma.com

NO. VALIDACION: 5C23D8ED-9FE5-4B62-9BB8-6CF0765CF608 RM NO. 36473SD Page 1 of 5



Ave. 27 de Febrero No. 228. La Esperilla, Torre Friusa, D.N. Cédigo Postal 10106
Tel:809-682-2688 Email:servicioalcliente@camarasantodomingo.do www.camarasantodomingo.do RNC:401023687

FAX: NO REPORTADO

PAGINA WEB: https://www.viafirma.do
ACTIVIDAD DE LA SOCIEDAD: SERVICIO, COMERCIO

OBJETO SOCIAL: SERVICIOS RELACIONADOS CON LA CERTIFICACION ELECTRONICA, DISENO, DESARROLLO,
IMPLEMENTACION DE APLICACIONES Y PRESTACION DE SERVICIOS BASADOS EN NUEVAS TECNOLOGIAS DE LA

INFORMACION.

PRINCIPALES PRODUCTOS Y SERVICIOS: CERTIFICACION ELECTRONICA, SOFTWARES, TECNOLOGIA INFORMATICA
SISTEMA ARMONIZADO (SA): NO REPORTADO
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SOCIOS:

o

RM/CEDULA

NOMBRE DIRECCION NACIONALIDAD ESTADO
/PASAPORTE CiviL
VIAFIRMA, S.L. REP POR GLORIETA FERNANDO ESPANOLA NO
ANTONIO CABRERA QUINONES, EDF. CENTRIS, REPORTAD
JIMENEZ OLANTA BAJA, MODULO 8, 0
TAMARES (SEVILLA), ESPANA
ANTONIO CABRERA C/ OSA MENOR NO. 07, PAL778132 ESPANOLA Casado/a
JIMENEZ PALOMARES DEL RIO, SEVILLA ,
ESPANA
INMACULADA C/ HUERTA PABLO NO. 2, IZDA, PAC678275 ESPANOLA Casado/a
CONCEPCION LOPEZ MARLANA DEL ARCOR, SEVILLA,
CASTRO ESPANA
MARIA CARMEN CABELLO | CHANCILLERIA NO. 14-8 DE JEREZ | AAE370940 ESPANOLA Casado/a
MEDINA DE LA FRONTERA, CADIZ, ESPANA
BENITO GALAN ALGORA | C/ CHAPARRO, NO. 8, ESQ. 2, AAC980393 ESPANOLA Casado/a
SEVILLA, ESPANA
CARLOS DAVID GOMEZ 2-A CASA 19, EDF. AVANTI PISO 9 | 402-3837456-1 | ESPANOLA Casado/a
ESCOBAR APTO 9A, PARAISO, SANTO
DOMINGO, DISTRITO NACIONAL,
REPUBLICA DOMINICANA
CANTIDAD SOCIOS: En el presente certificado figuran 6 de 6 socios.
CANTIDAD DE CUOTAS SOCIALES: 5,000
**************************************************************************************************
ORGANO DE GESTION:
NOMBRE CARGO DIRECCION RM/CEDULA NACIONALIDAD ESTADO
/PASAPORTE CIVIL

NO. VALIDACION: 5C23D8ED-9FE5-4B62-9BB8-6CF0765CF608

RM NO. 36473SD  Page 2 of 5




Ave. 27 de Febrero No. 228. La Esperilla, Torre Friusa, D.N. Cddigo Postal 10106
Tel:809-682-2688 Email:servicioalcliente@camarasantodomingo.do www.camarasantodomingo.do RNC:401023687

BENITO GALAN | Gerente C/ CHAPARRO, NO. 8, AAC980393 ESPANOLA Casado/a
ALGORA ESQ. 2, SEVILLA,

ESPANA
ANTONIO Gerente C/ OSA MENOR NO. 07, | PAL778132 ESPANOLA Casado/a
CABRERA PALOMARES DEL RIO,
JIMENEZ SEVILLA , ESPANA
CARLOS DAVID | Gerente 2-A CASA 19, EDF. 402-3837456-1 | ESPANOLA Casado/a
GOMEZ AVANTI PISO 9 APTO :
ESCOBAR 9A, PARAISO, SANTO

DOMINGO, DISTRITO
NACIONAL, REPUBLICA
DOMINICANA

DURACION ORGANO DE GESTION: 1 ANO(S)
sk 3k 3k ok 3k 5k ok 3K 5k % %k 3k ok % ok % ok % %k % ok % ok %k ok ok ok ok 3k 3k 3k ok sk ok 3k 3k 5K 5K oK oK 3K K 5K o % % % %k % % 3 % %k sk %k 5k 5k 3k 3k 5k 5k 5k 5K 5K K % K K oK %k % %k ok %k ok ok ok ok ok sk ok ok skok sk skok ok okok ok ok ok kR ok ok ok

ADMINISTRADORES/PERSONAS AUTORIZADAS A FIRMAR:

NOMBRE DIRECCION RM/CEDULA NACIONALIDAD ESTADO
/PASAPORTE CIVIL
ANTONIO CABRERA C/ OSA MENOR NO. 07, AAD972874 ESPANOLA Casado/a
JIMENEZ PALOMARES DEL RIO, SEVILLA ,
ESPANA
BENITO GALAN ALGORA | C/ CHAPARRO, NO. 8, ESQ. 2, AAC980393 ESPANOLA Casado/a
SEVILLA, ESPANA
CARLOS DAVID GOMEZ 2-A CASA 19, EDF. AVANTIPISO 9 | 402-3837456-1 | ESPANOLA Casado/a
ESCOBAR APTO 9A, PARAISO, SANTO
DOMINGO, DISTRITO NACIONAL,
REPUBLICA DOMINICANA
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COMISARIO(S) DE CUENTA(S) (SI APLICA):
NO REPORTADO

NOMBRE DIRECCION RM/CEDULA

/PASAPORTE

NACIONALIDAD ESTADO

CIVIL
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ORGANO LIQUIDADOR:
NO REPORTADO

NOMBRE CARGO DIRECCION RM/CEDULA

/PASAPORTE

NACIONALIDAD ESTADO

CIVIL
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ENTE REGULADO: NO. RESOLUCION:

NO. VALIDACION: 5C23D8ED-9FE5-4B62-9BB8-6CF0765CF608 RM NO. 36473SD Page 3 of 5




Ave. 27 de Febrero No. 228. La Esperilla, Torre Friusa, D.N. Cédigo Postal 10106
Tel:809-682-2688 Email:servicioalcliente@camarasantodomingo.do www.camarasantodomingo.do RNC:401023687

NO REPORTADO NO REPORTADO
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TOTAL EMPLEADOS: 3 MASCULINOS: 2 FEMENINOS: 1

SUCURSALES/AGENCIAS/FILIALES:
NO REPORTADO

**************************************************************************************************
NOMBRE(S) COMERCIAL(ES)

NOMBRE NO. REGISTRO
NO REPORTADO NO REPORTADO
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REFERENCIAS COMERCIALES

DIRECCION GENERAL DE ADUANAS (DGA)

DIRECCION GENERAL DE IMPUESTOS INTERNOS (DGlI)

INSTITUTO DOMINICANO DE LAS TELECOMUNICACIONES (INDOTEL)

REFERENCIAS BANCARIAS
BANCO DE RESERVAS
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COMENTARIO(S) ?; "
Lig

NO POSEE
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ACTO(S) DE ALGUACIL(ES)

NO POSEE
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ES RESPONSABILIDAD DEL USUARIO CONFIRMAR LA VERACIDAD Y LEGITIMIDAD DEL PRESENTE DOCUMENTO A TRAVES
DE SU CODIGO DE VALIDACION EN NUESTRA PAGINA WEB: WWW.CAMARASANTODOMINGO.DO
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ESTE CERTIFICADO FUE GENERADO ELECTRONICAMENTE CON FIRMA DIGITAL Y CUENTA CON PLENA VALIDEZ JURIDICA
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AVANSI, S.R. L.
AV. Lope de Vega #19, Torre PIISA, Santo Domingo de Guzman, Distrito Nacional,
Republica Dominicana
Capital Social Autorizado: RDS 500,000.00
Valor cuota social RDS 100.00
RNC No. 1-30-22250-9
Registro Mercantil No. 36473SD

ACTA DE LA ASAMBLEA GENERAL ORDINARIA DE LA SOCIEDAD COMERCIAL AVANSI, S. R. L.,
CELEBRADA EN FECHA DIECIOCHO (18) DEL MES DE NOVIEMBRE DEL ANO DOS MIL
VEINTIDOS(2022).

El dieciocho (18) del mes de noviembre del afio dos mil veintidos (2022), se reunieron los socios de
la sociedad comercial denominada AVANSI, S. R. L. (en lo adelante la “Sociedad”), sin necesidad de
convocatoria, ya que se encuentran representados la totalidad de los socios, quienes a unanimidad
han renunciado a la formalidad de convocatoria dispuesta por los Estatutos Sociales de la Sociedad.

Coordind los trabajos y temas de esta Asamblea el Gerente General de la Sociedad, sefior ANTONIO
CABRERA JIMENEZ, en virtud de lo dispuesto por los Estatutos Sociales.

En cumplimiento de los Estatutos Sociales, se redactd una ndmina de los socios presentes o
debidamente representados, con indicacion de sus domicilios respectivos y del nimero de sus
cuotas sociales y votos, la cual fue firmada por todos los socios.

Acto seguido, se procedié a examinar la ndmina redactada, comprobandose que la totalidad de los
suscriptores de cuotas sociales se encontraban debidamente representados, los cuales han
renunciado a los plazos y formalidades de convocatoria exigidos por los Estatutos Sociales de la
Sociedad, de lo cual se acordd dar acta, a unanimidad. Dicha nédmina, una vez aprobada, fue
certificada por el Gerente, disponiéndose a archivarla en la caja social, a disposicion de los
interesados. De inmediato se declaré regularmente constituida esta Asamblea General Ordinaria
Anual de Socios, la cual podra deliberar y tomar resoluciones vélidas sobre los asuntos de su
competencia, de conformidad con los Estatutos Sociales, de lo cual fue acordado dar acta a solicitud
del Gerente.

A continuacidn, el Gerente, expuso que la presente Asamblea se encontraba reunida para conocer
de los siguientes asuntos:

ORDEN DEL DiA

1) Conocer de los inventarios, cuentas y balances correspondientes
a los ejercicios sociales finalizados el 31 de diciembre de 2021, asi

como de los informes del Gerente correspondientes al periodo



indicado; y otorgar el descargo correspondiente al Gerente de la
Sociedad por su gestidn correspondiente al ejercicio social 2021,

si procede.

2) Poner a disposicién de la asamblea el estado de la situacion de la
empresa para el periodo 2021.

3) Conocer y decidir sobre el consejo de direccion y elegir o
confirmar, si conviene a la sociedad y al Gerente de la Sociedad,
ratificar o especificar todos y cada uno de los poderes necesarios
para actuar en nombre y representaciéon de la compafiia como
Gerente.

4) Tema libre.

I. Luego de leido el orden del dia, y dentro de su primer punto, el Gerente y coordinador de esta
Asamblea presentd el informe realizado por el Contador Publico Autorizado del Estado Financiero
de AVANSI, S. R. L. correspondiente al periodo que comprende al ejercicio fiscal que culminé el 31
de diciembre del afio 2021, mediante el cual establece que los mismos se corresponden con la
verdad, por lo que pidié a la Asamblea que se otorgue a los Gerentes el descargo correspondiente.

Después de un intercambio general de impresiones entre los sefiores socios, el Gerente y
coordinador de esta Asamblea, sometid a votacion la siguiente resolucién:

PRIMERA RESOLUCION

La Asamblea General Ordinaria Anual de AVANSI, S.R.L., después de
haber escuchado la lectura del informe del Gerente, y corroborado por el
Contador Publico Autorizado, RESUELVE APROBAR las cuentas del
ejercicio social de la Sociedad terminado el 31 de diciembre de 2021, tal y
como han sido presentadas. En consecuencia, otorgan descargo a los
gerentes por sus gestiones durante el afio fiscal 2021, finalizado el 31 de
diciembre de ese ano.

Esta resolucion fue aprobada a unanimidad de votos.

Il. De inmediato la asamblea pasé a conocer el segundo punto de la agenda, que consiste en poner
a disposicion los estados financieros y el informe anual de la empresa para el periodo 2021, que dan
constancia de la situacidon de la misma, los cuales estan disponibles en el domicilio social de la
empresa, acorde con la legislacion que regula la materia y los estatutos sociales de la misma.

En virtud de lo cual se dicta la siguiente resolucion:



SEGUNDA RESOLUCION

La Asamblea General Ordinaria Anual de AVANSI, S. R. L., RESUELVE hacer
constar que los estados financieros del 2021 se encuentran disponibles in
extenso para que cualquier interesado tome conocimiento de los mismos,
al tenor de lo que prescribe la Ley General de Sociedades Comerciales.

Esta resolucion fue aprobada a unanimidad de votos.

lll. De inmediato, la asamblea pasé a conocer el tercer punto de la agenda del dia, que consiste en
el nombramiento y/o ratificacion de los gerentes y del Consejo de Gerentes, por un periodo de un
(1) afio, acorde con el articulo 25 de los Estatutos de la sociedad, y motivado por la buena gestion
realizada por la gerencia, reflejada en los resultados positivos en términos econémicos obtenida por

la sociedad en el ejercicio fiscal del afio 2021.

TERCERA RESOLUCION

La Asamblea General Ordinaria Anual de AVANSI, S.R.L., en ejercicio de
las atribuciones que le confieren los Estatutos Sociales de la misma,
RESUELVE APROBAR:

La ratificacién y confirmacién del Sr. Antonio Cabrera Jiménez y
del Sr. Benito Galan Algora como Gerentes de la sociedad, por el
tiempo de un [01] afio, quienes estando presentes dieron sus
consentimientos tomando de inmediato posesion de sus cargos,
jurando cumplir y hacer complir los Estatutos Sociales de la
Compaiiia en el desempefio de sus funciones.

La ratificacidon y confirmacion del Sr. Carlos David Gomez Escobar,
con nimeo de cédula 402-3837456-1, como Gerente Regional,
quien funge actualmente como representante legal de |Ia
Compaiiia y con capacidad de firma en nombre de la misma, cuyo
rol se confirma en esta Asamblea por el tiempo de un [1] afo,
quien estando presente dio su consentimiento tomando de
inmediato posesién de su cargo, jurando cumplir y hacer complir
los Estatutos Sociales de la Compaiiia en el desempefo de sus
funcines.

La autorizacién de los gerentes ratificados y nombrados a firmar
en nombre de la Compafiia, ya sea en un acto conjunto o por
separado, ya se realice esta firma de manera fisica en papel o
electréncia a través de certificado digital, segin se especifica en
Acta de Asablea Extraordinaria, celebrada el seis [6] del mes de
Febrero del aifio dos mil diecinueve [2019].



Esta resolucion fue aprobada a unanimidad de votos.

Habiéndose agotado el orden del dia, y sin ningln otro tema pendiente de tratar, se levanta la
sesion en fe de lo cual se redacta la presente acta, cerrada la sesidn a las 11:00 de la mafiana, del
dia y la fecha indicada mas arriba, la cual ha sido leida a todos los presentes y aprobada a
unanimidad por ellos y es firmada al pie por todos los socios presentes.

e VIAFIRMAS.L., CI.F B91052142: Representada por ANTONIO CABRERA JIMENEZ con pasaporte N© PAL778132
e ANTONIO CABRERA JIMENEZ: Pasaporte N2 PAL778132

e INMACULADA CONCEPCION LOPEZ DE CASTRO: Pasaporte N2 PAC678275

e MARIA DEL CARMEN CABELLO MEDINA: Pasaporte N2 PAL778161

e JAVIER ECHEVERRIA USUA: Pasaporte N© PAL720648

e BENITO GALAN ALGORA: Pasaporte N2: PAL555716

e  CARLOS DAVID GOMEZ ESCOBAR: Cédula de identidad N2: 402-3837456-1

Antonio Cabrera Jiménez, en calidad de gerente general, certifica que la presente Acta de Asamblea
General Ordinaria es correcta y verdadera.

O@Ema S

—NIF-B-51052142


BD_PHC01668758813986R161P001E001-001


 
    
   -6.040762711920118
    
   37.367816964222
    
   
        
     Chrome 107.0.0.0
        
     Windows 10 64-bit
        
     91.126.73.244
      
  
    
   
        
     
      
  
    
   sJ1NNkzLzrNWmrwuegcQ1Ffnvwc=
    
   
        
     7af06fb9be77b66de02ce88057df7f11c7113c0f16f5a3ef97c28f4a62086a1c
        
     Yj/SxGSnwuAviGQlhVd/05S8B9Y=
        
     ahWcB175mbasBr1mnvfnuLDyhoU=
        
     Qu+UcJntidLMxBCd7b6zBtLelB4=
        
     pF0xQqEtQCjxkVgrix9BeqHAIVw=
      
  
    
   
        
     
            
       
                
         imageFaceRequired
                
         false
              
      
          
    
      
  
  
          2YiVHge/QXgDp/R3vUujpdIsIvI7Lz1fhMEl7//Gx3E=     pIdU0zJ8rwdkxwLvWdga+uTGRbFyxUFKao3nqCaEqCQ= fHoDgVjp5h+777Laqutmo+JLVjqYqi2j2AWM2xnZnRx17JAmBTTsYc9cFthk5aUrBshI7spAGKoKDyGMGf/310y6Hhnj2oMkLIKXUG6FS5J7vEXesynAXGd6t9g7rrqPm+rr6nAiRAuVXD7fCbf8CbEHcUEVeP0paehan+jl7zGKE7IDyiP1BNxFovxcjc/puwjbr0n235tG9WCI8aIqKn+8aC7eNqAgP1igHcIl026FM937WymI7PT1T0s0KkzK5EiK3KZVtl3fqhFYSxsVAzLQXwsmeBb3u7K4WbLUaAnlWzcpaSRvdZHzMvj8JhJanff6edZ3KVq7n1QbWcrQrQ==        2022-11-18T08:08:27Z     M7n328umnCSQsEMIUoqxSTLWbp8=  CN=AC Firmaprofesional - CUALIFICADOS,2.5.4.5=#1309413632363334303638,OU=Certificados Cualificados,O=Firmaprofesional S.A.,C=ES 145685020808667521    application/octet-stream

BD_PHC01668758813986R161P001E001-001


SNCC.F.042

i INTERNOS DGI-CCC-PEPU-2023-0016

Seleccione la fecha

DIRECCION GENERAL DE IMPUESTOS INTERNOS .
Paginaldel
FORMULARIO DE INFORMACION SOBRE EL OFERENTE

DEPARTAMENTO DE COMPRAS

Fecha: 1 de agosto de 2023

1. Nombre/ Razén Social del Oferente: AVANSI S.R.L.

2. Si se trata de una asociacion temporal o Consorcio, nombre juridico de cada miembro: N/A

3. RNC/ Cédula/ Pasaporte del Oferente: 130-22250-9

4. RPE del Oferente: 52362

5. Domicilio legal del Oferente: Avenida Lope de Vega, nimero 19. Edificio PIISA A. Suite

102.
6. Informacion del Representante autorizado del Oferente:

Nombre: Carlos David Gbmez Escobar

Direccién: Avenida Lope de Vega, nimero 19. Edificio PIISA A. Suite 102.

Numeros de teléfono y fax: 809 682 3928

Direccion de correo electrénico: viafirma_dominicana@viafirma.com
DISTRIBUCION
Original 1 — Expediente de Compras

/UR.01.2014
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o IMPUESTOS
/(1)) INTERNOS
DIRECCION GENERAL DE IMPUESTOS Colocar fecha
PRESENTACION DE OFERTA Pagina 1 de 2

Sefiores
Direccion General de Impuestos Internos (DGII)

Nosotros, los suscritos, declaramos que:

a) Hemos examinado y no tenemos reservas a los Pliegos de Condiciones para la Licitacion
de referencia, incluyendo las siguientes adendas realizadas a los mismos:

b) De conformidad con los Pliegos de Condiciones y segun el plan de entrega especificado
en el Programa de Suministros/ Cronograma de Ejecucién, nos comprometemos a
suministrar los siguientes bienes y servicios conexos, 0 ejecutar los siguientes servicios u
Obras:

Renovacion del Mantenimiento de la Licencia Viafirma RA (Platform). 2.

Renovacion del Mantenimiento de la Licencia de Microservicios (Signservices). 7.
Renovacion del Mantenimiento de la Licencia Viafirma Documents (firmas presenciales). 2.
Renovacion del Mantenimiento de la Licencia Viafirma Documents (firmas a distancia). 2.
Renovaciéon del Mantenimiento de la Licencia de uso de Viafirma Fortress (50 usuarios y
1.500 firmas/mes). 1,

Renovacién de soprote técnico 24/7.

Adquisicion de Viafirma RA (hasta 30.000 Certificados Digitales Activos en Fortress y hasta
90 millones de usos de la clave privada de esos certificados). 1.

Servicios profesionales y soporte técnico 8x5. Lunes a viernes de 9:00am a 5:00pm,
excepto festivos en RD (Soporte especifico para la RA)

c) Nuestra oferta se mantendra vigente por un periodo de 60 dias, contado a partir de la fecha
limite fijada para la presentacién de ofertas, de conformidad con los Pliegos de Condiciones
de la Licitacién. Esta oferta nos obliga y podra ser aceptada en cualquier momento hasta
antes del término de dicho periodo.

d) Si nuestra oferta es aceptada, nos comprometemos a obtener una garantia de fiel
cumplimiento del Contrato, de conformidad con los Pliegos de Condiciones de la Licitacion,
por el importe del CUATRO POR CIENTO (4%) del monto total de la adjudicacién, para
asegurar el fiel cumplimiento del Contrato.

e) Para esta licitacidn no somos participes en calidad de Oferentes en mas de una Oferta,
excepto en el caso de ofertas alternativas, de conformidad con los Pliegos de Condiciones
de la Licitacion.

DISTRIBUCION Y COPIAS
Original 1 — Expediente de Compras
/UR.02.2011 Copia 1 — Agregar Destino
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f) Nuestra firma, sus afiliadas o subsidiarias, incluyendo cualquier subcontratista o proveedor
de cualquier parte del Contrato, no han sido declarados inelegibles por el Comprador para
presentar ofertas.

g) Entendemos que esta Oferta, junto con su aceptacion por escrito que se encuentra incluida
en la notificaciébn de adjudicacion, constituiran una obligacion contractual, hasta la
preparacion y ejecucioén del Contrato formal.

h) Entendemos que el Comprador no esta obligado a aceptar la Oferta evaluada como la mas
baja ni ninguna otra de las Ofertas que reciba.

i) Hemos leido y entendido el Codigo de Etica por el cual se rige la Direccién General de
Impuestos Internos.

Link: https://dgii.gov.do/transparencia/comprasContrataciones/Documents/Codigo-de-
Integridad-y-Etica.pdf?csf=1&e=h2YBkQ

CARLOS DAVID GOMEZ ESCOBAR en calidad de GERENTE debidamente autorizado para

actuar en nombre y representacién de AVANSI S.R.L

Firma

Sello
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